6 Обзор оборудования по борьбе с утечкой информации по сетям сотовой связи

6.1 Интеллектуальные системы блокирования сотовой связи.

Интеллектуальный блокиратор сотовых телефонов «RS jammini» предназначен для наблюдения за выходом в эфир сотовых телефонов стандарта GSM-900/1800 и их мгновенного блокирования в случае несанкционированной работы.[18]


Рисунок 6.1 Интеллектуальный блокиратор сотовых телефонов «RS jammini»

Технические характеристики:

Таблица 6.1 Технические характеристики блокиратора сотовых телефонов «RS jammini»

	Дальность блокирования для 900/1800 МГц
	10-15 м

	Среднее время блокирования:
	 

	в режиме установленной связи
	0,8 - 1,0 с

	в режиме речевого канала
	10 - 15 с

	выходная мощность (импульсная)
	0,7 - 1 Вт

	Питание
	176 - 264 В AC, 9 - 18 В DC (опционно)

	Габариты
	185 х 40 х 105 мм

	Вес
	500 г


RS multijammer 
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Рисунок 6.2 Прибор RS multijammer

Это универсальная аппаратура интеллектуального блокирования сотовой связи любых действующих стандартов CDMA, WCDMA, DECT,NMT450i, AMPS/DAMPS, GSM900/1800, внутри заданной зоны, предназначенная для защиты утечки информации по каналам сотовой телефонии и предотвращающая использование сотовой связи в качестве канала управления, например, взрывными устройствами. Система может быть использована в залах для проведения закрытых совещаний, на секретных предприятиях и военных базах, в учреждениях пенициарной системы (зоны, тюрьмы, изоляторы и т. д.), а также для соблюдения тишины в концертных залах, театрах, аудиториях, церквях и т.д. Предусмотрено дистанционное управление и работа в компьютерной сети. Аппаратура предназначена для круглосуточной эксплуатации и имеет режим самодиагностики. Радиус действия (зона подавления) аппаратуры не менее 30 метров.[18]

 6.2 Системы зашумления непрерывного действия
Блокиратор сотовых телефонов «Мозаика-3М»
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Рисунок 6.3 Блокиратор сотовых телефонов «Мозаика-3М»

 Изделие «Мозаика-3М» предназначено для блокирования работы подслушивающих устройств, использующих каналы систем мобильной связи стандартов GSM-900/1800, E-GSM, AMPS/DAMPS, CDMA и блокирования работы телефонов названных систем мобильной связи в пределах выделенных помещений, предназначенных для ведения переговоров, проведения совещаний и т.д.[18]

Технические характеристики:

Таблица 6.2 Технические характеристики блокиратора сотовых телефонов «Мозаика-3М»

	Диапазон рабочих частот
	462-468 МГц, 860-960 МГц, 1805-1880 МГц

	Суммарная мощность излучения
	до 9 Вт

	Радиус действия
	3 - 40 м (зависит от расстояния до ближайшей базовой станции)

	Питание изделия
	от сети 220 В


Блокиратор сотовой связи ЛГШ-701
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Рисунок 6.4- Блокиратор сотовой связи ЛГШ-701

 Технические характеристики: 
 Изделие ЛГШ-701 предназначено для блокирования (подавления) связи между базовыми станциями и пользовательскими терминалами (телефонами) сетей сотовой связи, работающих в следующих стандартах:

- IMT-MC-450 (NMT-450i) 

- GSM 900 

- E-GSM 900 

- DSC/GSM 1800 

- DECT 1800 

- AMPS/N-AMPS/D-AMPS-800 

- CDMA-800 

- CDMA-2000 *1 

Изделие может быть использовано для блокирования работы устройств несанкционированного прослушивания и радиоисполнительных устройств, созданных с использованием всех перечисленных выше стандартов сотовой связи.

Эффективный радиус подавления зависит от мощности сигнала базовых станций в точке установки и типа используемых терминальных устройств (телефонов).

Блокиратор сотовой связи ЛГШ-701 выпускается в двух модификациях: ЛГШ-701 (базовая) и ЛГШ-701М. Различия между модификациями заключаются в том, что они работают в разных диапазонах 
сотовой связи (ЛГШ-701 в отличие от ЛГШ-701М работает в стандартах IMT-MC-450 (NMT-450i), CDMA2000 1x* и не работает в стандарте AMPS/N-AMPS/D-AMPS800).[19]

 Принцип работы:

  Принцип работы заключается в генерации шумового сигнала, который подается на выходы антенн. В приборе имеются три выхода и, соответственно, три антенны. По каждому из выходов возможна плавная регулировка мощности излучения.

Использование стандартного выходного разъема типа СР50-73 (аналог BNC) с волновым сопротивлением 50 Ом позволяет использовать внешние антенные устройства как для увеличения дальности подавления, так и для формирования требуемой формы зоны подавления отдельно для каждого диапазона частот.

Технические характеристики:

Таблица 6.3 Технические характеристики блокиратора сотовой связи ЛГШ-701

	Диапазон рабочих частот ЛГШ-701:
	

	стандарт IMT-MC-450 (NMT-450i), стандарт CDMA2000 1x *
	не менее 462,5 - 467,475 МГц 



	стандарт AMPS/N-AMPS/D-AMPS800
	нет 



	стандарт GSM 900 **
	не менее 935 - 960 МГц 


	стандарт DSC/GSM1800 (DECT1800)
	не менее 1805 -1900 МГц 


	Максимальная выходная мощность на антенном разъеме: 
	250 мВт

	стандарт IMT-MC-450 (NMT-450i), стандарт CDMA2000 1x
	- 33 дБм (2 Вт)

	- стандарт AMPS/N-AMPS/D-AMPS800
	 нет 



	- стандарт GSM 900
	33 дБм (2 Вт) 



	- стандарт DSC/GSM 1800 (DECT 1800)
	30 дБм (2 Вт) 



	Диапазон регулировки выходной мощности на антенном разъеме
	не менее 13 дБ (20 раз) по каждому выходу, плавно и независимо 



	Эффективный радиус подавления
	3 - 50 м *** 



	Коэффициент усиления входящих в комплект поставки антенных устройств
	около 0 дБи с круговой диаграммой направленности 



	Питание
	однофазная сеть переменного тока с напряжением от 85 до 264 В частотой 47 - 63 Гц

	Мощность, потребляемая от сети 220 В, 50 Гц
	не более 20 Вт 



	Габаритные размеры (без антенн)
	256 х 128 х 36 мм 



	
	* Предпочтительный поддиапазон А. Может быть расширен или изменен для любого из поддиапазонов B-H 



	
	** Диапазон рабочих частот стандарта GSM900 может быть расширен до стандарта E-GSM900 (925 - 960 МГц) 



	
	*** В зависимости от мощности сигнала базовых станций в точке установки и типа используемых терминальных устройств 




Блокиратор сотовой связи RNR 03

[image: image3.jpg]



Рисунок 6.5 Блокиратор сотовой связи RNR 03

 Описание RNR 03:

Назначение:
 Для блокирования работы телефонов систем мобильной связи в пределах выделенных помещений, предназначенных для ведения переговоров, проведения совещаний. Используется в целях предотвращения утечки информации за пределы выделенного помещения при использовании подслушивающих устройств, работающих с применением каналов систем мобильной связи (сотовых - GSM 900/1800), при использовании для передачи информации включенных телефонов, а также для обеспечения рабочей обстановки во время проведения переговоров, совещания.

Изделие излучает в диапазоне работы систем мобильной связи, мощность излучения в других диапазонах незначительна. Изделие имеет небольшую мощность излучения, не оказывает действия на работу других технических средств - бытовой электронной техники (теле-, видео-, аудио-, и др.), компьютеров, оргтехники, безопасно для здоровья человека.

Зона эффективного действия изделия зависит от расстояния до ближайшей базовой станции сети мобильной связи и составляет до 5 м. Для охвата большей площади необходимо использовать несколько изделий, разнесенных по защищаемой территории.[20]

 Основные технические характеристики:

Таблица 6.4-технические характеристики блокиратора сотовой связи RNR 03

	- Диапазоны частот:
	925 – 965, 1810 – 1880;

	- Средняя мощность на канал
	200 мВт

	- Направленность (по нормали от антенны)
	

	по горизонтали
	(45(

	по вертикали 
	(45(

	Дальность действия прибора (зависит от расстояния до базовой станции)
	3 – 5 м.

	Напряжение питания
	5 В

	Потребляемая мощность 
	5 Вт.


6.3 Акустические устройства защиты сотовых телефонов от НДВ

Предназначены для защиты речевой информации, циркулирующей в местах пребывания владельца сотового телефона, в случае его негласной дистанционной активизации с целью прослушивания через канал сотовой связи. При этом единственным демаскирующим признаком является изменение напряженности электромагнитного поля (т.е. передатчик сотового телефона несанкционированно включается на передачу). Это изменение фиксируется индикатором электромагнитного поля, входящим в состав устройства, который дает команду на автоматическое включение акустического шумогенератора, расположенного внутри объема изделия в непосредственной близости от микрофона сотового телефона

 Принцип действия устройства состоит в следующем. Трубка сотового телефона помещается во внутренний объем футляра. В случае негласной дистанционной активации телефона в режим прослушивания единственным демаскирующим признаком является изменение напряженности электромагнитного поля (т.е. передатчик сотового телефона несанкционированно включается на передачу). Это изменение фиксируется индикатором поля, входящим в состав устройства, который дает команду на автоматическое включение акустического шумогенератора, расположенного внутри объема изделия «Ладья» («Кокон»)(см рисунок 36(а,б)). Уровень акустического шума на входе микрофона трубки сотового телефона таков, что обеспечивается гарантированное закрытие этого канала утечки информации, т.е. зашумляется весь тракт передачи речевой информации таким образом, что на приемном конце отсутствуют какие либо признаки речи. 
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Рисунок 6.6 (а,б)- изделие «Ладья» («Кокон»)
Таблица 6.5 -Технические характеристики изделия «Ладья» («Кокон»)

	Технические характеристики:

	Кокон

	Ладья


	Уровень шума в точке размещения микрофона сотового телефона, дБ

	не менее 100


	Эффективный спектр шумового сигнала, Гц

	300-4000


	время непрерывной работы

	не менее 2-х месяцев

	Не менее 6 месяцев


	Питание изделия

	литиевая батарея типа 2032

	2 батареи типа ААА



	


В изделии реализован автоматический контроль разрядки батареи. Признаком разряда батарей является прерывистый тональный сигнал частотой 2КГц с периодом повторения 0,6 сек., слышимый на фоне шума. Для доступа к элементам питания отвинтить два винта в днище устройства, вынуть электронный блок, затем извлечь элементы питания и заменить на новые.[12]
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