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                                                                    Ââåäåíèå.



        Èçìåíåíèÿ, ïðîèñõîäÿùèå â ýêîíîìè÷åñêîé æèçíè Ðîññèè - ñîçäàíèå   ôèíàíñîâî-êðåäèòíîé ñèñòåìû, ïðåäïðèÿòèé ðàçëè÷íûõ ôîðì ñîáñòâåííîñòè è ò.ï. - îêàçûâàþò ñóùåñòâåííîå âëèÿíèå íà âîïðîñû çàùèòû èíôîðìàöèè. Äîëãîå âðåìÿ â íàøåé ñòðàíå ñóùåñòâîâàëà òîëüêî îäíà ñîáñòâåííîñòü- ãîñóäàðñòâåííàÿ, ïîýòîìó èíôîðìàöèÿ è ñåêðåòû áûëè òîæå òîëüêî ãîñóäàðñòâåííûå, êîòîðûå îõðàíÿëèñü ìîùíûìè ñïåöñëóæáàìè.

        Ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïîñòîÿííî óñóãóáëÿåòñÿ ïðîöåññàìè ïðîíèêíîâåíèÿ ïðàêòè÷åñêè âî âñå ñôåðû äåÿòåëüíîñòè îáùåñòâà òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè è ïåðåäà÷è äàííûõ è ïðåæäå âñåãî âû÷èñëèòåëüíûõ ñèñòåì. Ýòî äàåò îñíîâàíèå ïîñòàâèòü ïðîáëåìó êîìïüþòåðíîãî ïðàâà, îäíèì èç îñíîâíûõ àñïåêòîâ êîòîðîé ÿâëÿþòñÿ òàê íàçûâàåìûå êîìïüþòåðíûå ïîñÿãàòåëüñòâà. Îá àêòóàëüíîñòè ïðîáëåìû ñâèäåòåëüñòâóåò îáøèðíûé ïåðå÷åíü âîçìîæíûõ ñïîñîáîâ êîìïüþòåðíûõ ïðåñòóïëåíèé.

        Îáúåêòàìè ïîñÿãàòåëüñòâ ìîãóò áûòü ñàìè òåõíè÷åñêèå ñðåäñòâà (êîìïüþòåðû è ïåðèôåðèÿ) êàê ìàòåðèàëüíûå îáúåêòû, ïðîãðàììíîå îáåñïå÷åíèå è áàçû äàííûõ, äëÿ êîòîðûõ òåõíè÷åñêèå ñðåäñòâà ÿâëÿþòñÿ îêðóæåíèåì.

        Â ýòîì ñìûñëå êîìïüþòåð ìîæåò âûñòóïàòü è êàê ïðåäìåò ïîñÿãàòåëüñòâ, è êàê èíñòðóìåíò. Åñëè ðàçäåëÿòü äâà ïîñëåäíèõ ïîíÿòèÿ, òî òåðìèí êîìïüþòåðíîå ïðåñòóïëåíèå êàê þðèäè÷åñêàÿ êàòåãîðèÿ íå èìååò îñîáîãî ñìûñëà. Åñëè êîìïüþòåð - òîëüêî îáúåêò ïîñÿãàòåëüñòâà, òî êâàëèôèêàöèÿ ïðàâîíàðóøåíèÿ ìîæåò áûòü ïðîèçâåäåíà ïî ñóùåñòâóþùèì íîðìàì ïðàâà. Åñëè æå - òîëüêî  èíñòðóìåíò, òî äîñòàòî÷åí òîëüêî òàêîé ïðèçíàê, êàê “ïðèìåíåíèå òåõíè÷åñêèõ ñðåäñòâ”. Âîçìîæíî îáúåäèíåíèå óêàçàííûõ ïîíÿòèé, êîãäà êîìïüþòåð îäíîâðåìåííî è èíñòðóìåíò è ïðåäìåò. Â ÷àñòíîñòè, ê ýòîé ñèòóàöèè   îòíîñèòñÿ ôàêò õèùåíèÿ ìàøèííîé èíôîðìàöèè. Åñëè õèùåíèå èíôîðìàöèè ñâÿçàíî ñ ïîòåðåé ìàòåðèàëüíûõ è ôèíàíñîâûõ öåííîñòåé, òî ýòîò ôàêò ìîæíî êâàëèôèöèðîâàòü êàê ïðåñòóïëåíèå. Òàêæå åñëè ñ äàííûì ôàêòîì ñâÿçûâàþòñÿ íàðóøåíèÿ èíòåðåñîâ íàöèîíàëüíîé áåçîïàñíîñòè, àâòîðñòâà, òî óãîëîâíàÿ îòâåòñòâåííîñòü ïðÿìî ïðåäóñìîòðåíà â ñîîòâåòñòâèè ñ çàêîíàìè ÐÔ.

        Êàæäûé ñáîé ðàáîòû êîìïüþòåðíîé ñåòè ýòî íå òîëüêî “ìîðàëüíûé” óùåðá äëÿ ðàáîòíèêîâ ïðåäïðèÿòèÿ è ñåòåâûõ àäìèíèñòðàòîðîâ. Ïî ìåðå ðàçâèòèÿ òåõíîëîãèé ïëàòåæåé ýëåêòðîííûõ, “áåçáóìàæíîãî” äîêóìåíòîîáîðîòà è äðóãèõ, ñåðüåçíûé ñáîé ëîêàëüíûõ ñåòåé ìîæåò ïðîñòî ïàðàëèçîâàòü ðàáîòó öåëûõ êîðïîðàöèé è áàíêîâ, ÷òî ïðèâîäèò ê îùóòèìûì ìàòåðèàëüíûì ïîòåðÿì. Íå  ñëó÷àéíî  ÷òî çàùèòà äàííûõ â êîìïüþòåðíûõ ñåòÿõ ñòàíîâèòñÿ îäíîé èç ñàìûõ îñòðûõ ïðîáëåì â 
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ñîâðåìåííîé èíôîðìàòèêå. Íà ñåãîäíÿøíèé äåíü ñôîðìóëèðîâàíî òðè áàçîâûõ ïðèíöèïà èíôîðìàöèîííîé áåçîïàñíîñòè, êîòîðàÿ äîëæíà îáåñïå÷èâàòü:

        öåëîñòíîñòü äàííûõ - çàùèòó îò ñáîåâ, âåäóùèõ ê ïîòåðå èíôîðìàöèè, à        

                                                òàêæåíåàâòîðèçîâàííîãî ñîçäàíèÿ èëè óíè÷òîæåíèÿ 

                                                äàííûõ.

        êîíôèäåíöèàëüíîñòü èíôîðìàöèè è, îäíîâðåìåííî, åå

        äîñòóïíîñòü äëÿ âñåõ àâòîðèçîâàííûõ ïîëüçîâàòåëåé.

Ñëåäóåò òàêæå îòìåòèòü, ÷òî îòäåëüíûå ñôåðû äåÿòåëüíîñòè (áàíêîâñêèå è ôèíàíñîâûå èíñòèòóòû, èíôîðìàöèîííûå ñåòè, ñèñòåìû ãîñóäàðñòâåííîãî óïðàâëåíèÿ, îáîðîííûå è ñïåöèàëüíûå ñòðóêòóðû) òðåáóþò ñïåöèàëüíûõ ìåð áåçîïàñíîñòè äàííûõ è ïðåäúÿâëÿþò ïîâûøåííûå òðåáîâàíèÿ ê íàäåæíîñòè ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì, â ñîîòâåòñòâèè ñ õàðàêòåðîì è âàæíîñòüþ ðåøàåìûõ èìè çàäà÷.



                                    Êîìïüþòåðíàÿ ïðåñòóïíîñòü



        Íè â îäíîì èç óãîëîâíûõ êîäåêñîâ ñîþçíûõ ðåñïóáëèê íå óäàñòñÿ íàéòè ãëàâó ïîä íàçâàíèåì “Êîìïüþòåðíûå ïðåñòóïëåíèÿ”. Òàêèì îáðàçîì êîìïüþòåðíûõ ïðåñòóïëåíèé, êàê ïðåñòóïëåíèé ñïåöèôè÷åñêèõ â þðèäè÷åñêîì ñìûñëå íå ñóùåñòâóåò.

        Ïîïûòàåìñÿ êðàòêî îáðèñîâàòü ÿâëåíèå, êîòîðîå êàê ñîöèîëîãè÷åñêàÿ êàòåãîðèÿ ïîëó÷èëà íàçâàíèå “êîìïüþòåðíàÿ ïðåñòóïíîñòü”. Êîìïüþòåðíûå ïðåñòóïëåíèÿ óñëîâíî ìîæíî ïîäðàçäåëèòü íà äâå áîëüøèå êàòåãîðèè - ïðåñòóïëåíèÿ, ñâÿçàííûå ñ âìåøàòåëüñòâîì â ðàáîòó  êîìïüþòåðîâ, è, ïðåñòóïëåíèÿ, èñïîëüçóþùèå êîìïüþòåðû êàê íåîáõîäèìûå òåõíè÷åñêèå ñðåäñòâà.

        Ïåðå÷èñëèì îñíîâíûå âèäû ïðåñòóïëåíèé, ñâÿçàííûõ ñ âìåøàòåëüñòâîì â ðàáîòó êîìïüþòåðîâ.

        1. Íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè, õðàíÿùåéñÿ â êîìïüþòåðå. Íåñàíêöèîíèðîâàííûé äîñòóï îñóùåñòâëÿåòñÿ, êàê ïðàâèëî, ñ èñïîëüçîâàíèåì ÷óæîãî èìåíè, èçìåíåíèåì ôèçè÷åñêèõ àäðåñîâ òåõíè÷åñêèõ óñòðîéñòâ, èñïîëüçîâàíèåì èíôîðìàöèè îñòàâøåéñÿ ïîñëå ðåøåíèÿ çàäà÷, ìîäèôèêàöèåé ïðîãðàììíîãî è èíôîðìàöèîííîãî îáåñïå÷åíèÿ, õèùåíèåì íîñèòåëÿ èíôîðìàöèè, óñòàíîâêîé àïïàðàòóðû çàïèñè, ïîäêëþ÷àåìîé ê êàíàëàì ïåðåäà÷è äàííûõ.

        Õàêåðû “ýëåêòðîííûå êîðñàðû”, “êîìïüþòåðíûå ïèðàòû” - òàê íàçûâàþò ëþäåé, îñóùåñòâëÿþùèõ íåñàíêöèîíèðîâàííûé äîñòóï â ÷óæèå èíôîðìàöèîííûå ñåòè äëÿ çàáàâû. Íàáèðàÿ íà óäà÷ó îäèí íîìåð çà äðóãèì, îíè òåðïåëèâî äîæèäàþòñÿ, ïîêà íà äðóãîì êîíöå ïðîâîäà íå îòçîâåòñÿ ÷óæîé êîìïüþòåð. Ïîñëå ýòîãî òåëåôîí ïîäêëþ÷àåòñÿ ê ïðèåìíèêó ñèãíàëîâ â ñîáñòâåííîé ÝÂÌ, è ñâÿçü óñòàíîâëåíà. Åñëè 
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òåïåðü óãàäàòü êîä (à ñëîâà, êîòîðûå ñëóæàò ïàðîëåì ÷àñòî áàíàëüíû), òî ìîæíî âíåäðèòüñÿ â ÷óæóþ êîìïüþòåðíóþ ñèñòåìó.

Íåñàíêöèîíèðîâàííûé äîñòóï ê ôàéëàì çàêîííîãî ïîëüçîâàòåëÿ îñóùåñòâëÿåòñÿ òàêæå íàõîæäåíèåì ñëàáûõ ìåñò â çàùèòå ñèñòåìû. Îäíàæäû îáíàðóæèâ èõ, íàðóøèòåëü ìîæåò íåñïåøà èññëåäîâàòü ñîäåðæàùóþñÿ â ñèñòåìå èíôîðìàöèþ, êîïèðîâàòü åå, âîçâðàùàòüñÿ ê íåé ìíîãî ðàç, êàê ïîêóïàòåëü ðàññìàòðèâàåò òîâàðû íà âèòðèíå.

Ïðîãðàììèñòû èíîãäà äîïóñêàþò îøèáêè â ïðîãðàììàõ, êîòîðûå íå óäàåòñÿ îáíàðóæèòü â ïðîöåññå îòëàäêè. Àâòîðû áîëüøèõ ñëîæíûõ ïðîãðàìì ìîãóò íå çàìåòèòü íåêîòîðûõ ñëàáîñòåé ëîãèêè. Óÿçâèìûå ìåñòà èíîãäà îáíàðóæèâàþòñÿ è â ýëåêòðîííûõ öåïÿõ. Âñå ýòè íåáðåæíîñòè, îøèáêè ïðèâîäÿò ê ïîÿâëåíèþ “áðåøåé”.

Îáû÷íî îíè âñå-òàêè âûÿâëÿþòñÿ ïðè ïðîâåðêå, ðåäàêòèðîâàíèè, îòëàäêå ïðîãðàììû, íî àáñîëþòíî èçáàâèòñÿ îò íèõ íåâîçìîæíî.

        Áûâàåò, ÷òî íåêòî ïðîíèêàåò â êîìïüþòåðíóþ ñèñòåìó, âûäàâàÿ ñåáÿ çà çàêîííîãî ïîëüçîâàòåëÿ. Ñèñòåìû, êîòîðûå íå îáëàäàþò ñðåäñòâàìè àóòåíòè÷íîé èäåíòèôèêàöèè (íàïðèìåð ïî ôèçèîëîãè÷åñêèì õàðàêòåðèñòèêàì : ïî îòïå÷àòêàì ïàëüöåâ, ïî ðèñóíêó ñåò÷àòêè ãëàçà, ãîëîñó è ò. ï.), îêàçûâàþòñÿ áåç çàùèòû ïðîòèâ ýòîãî ïðèåìà. Ñàìûé ïðîñòåéøèé ïóòü åãî îñóùåñòâëåíèÿ :

        - ïîëó÷èòü êîäû è äðóãèå èäåíòèôèöèðóþùèå øèôðû çàêîííûõ ïîëüçîâàòåëåé.

Ýòî ìîæåò äåëàòüñÿ :

        - ïðèîáðåòåíèåì (îáû÷íî ïîäêóïîì ïåðñîíàëà) ñïèñêà ïîëüçîâàòåëåé ñî âñåé	 íåîáõîäèìîé èíôîðìàöèåé;

        - îáíàðóæåíèåì òàêîãî äîêóìåíòà â îðãàíèçàöèÿõ, ãäå íå íàëàæåí 

          äîñòàòî÷íûé êîíòðîëü çà èõ õðàíåíèåì;

        - ïîäñëóøèâàíèåì ÷åðåç òåëåôîííûå ëèíèè.

Èíîãäà ñëó÷àåòñÿ, êàê íàïðèìåð, ñ îøèáî÷íûìè òåëåôîííûìè çâîíêàìè, ÷òî ïîëüçîâàòåëü ñ óäàëåííîãî òåðìèíàëà ïîäêëþ÷àåòñÿ ê ÷üåé-òî ñèñòåìå, áóäó÷è àáñîëþòíî óâåðåííûì, ÷òî îí ðàáîòàåò ñ òîé ñèñòåìîé, ñ êàêîé è íàìåðåâàëñÿ. Âëàäåëåö ñèñòåìû, ê êîòîðîé ïðîèçîøëî ôàêòè÷åñêîå ïîäêëþ÷åíèå, ôîðìèðóÿ ïðàâäîïîäîáíûå îòêëèêè, ìîæåò ïîääåðæèâàòü ýòî çàáëóæäåíèå â òå÷åíèå îïðåäåëåííîãî âðåìåíè è òàêèì îáðàçîì ïîëó÷èòü íåêîòîðóþ èíôîðìàöèþ, â ÷àñòíîñòè êîäû.

Â ëþáîì êîìïüþòåðíîì öåíòðå èìååòñÿ îñîáàÿ ïðîãðàììà, ïðèìåíÿåìàÿ êàê ñèñòåìíûé èíñòðóìåíò â ñëó÷àå âîçíèêíîâåíèÿ ñáîåâ èëè äðóãèõ îòêëîíåíèé â ðàáîòå ÝÂÌ, ñâîåîáðàçíûé àíàëîã ïðèñïîñîáëåíèé, ïîìåùàåìûõ â òðàíñïîðòå ïîä íàäïèñüþ “ðàçáèòü ñòåêëî â ñëó÷àå àâàðèè”. Òàêàÿ ïðîãðàììà - ìîùíûé è îïàñíûé èíñòðóìåíò â ðóêàõ çëîóìûøëåííèêà.
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        Íåñàíêöèîíèðîâàííûé äîñòóï ìîæåò îñóùåñòâëÿòüñÿ â ðåçóëüòàòå ñèñòåìíîé ïîëîìêè. Íàïðèìåð, åñëè íåêîòîðûå ôàéëû ïîëüçîâàòåëÿ îñòàþòñÿ îòêðûòûìè, îí ìîæåò ïîëó÷èòü äîñòóï ê íåïðèíàäëåæàùèì åìó ÷àñòÿì áàíêà äàííûõ. Âñå ïðîèñõîäèò òàê ñëîâíî êëèåíò áàíêà, âîéäÿ â âûäåëåííóþ åìó â õðàíèëèùå êîìíàòó, çàìå÷àåò, ÷òî ó õðàíèëèùà íåò îäíîé ñòåíû. Â òàêîì ñëó÷àå îí ìîæåò ïðîíèêíóòü â ÷óæèå ñåéôû è ïîõèòèòü âñå, ÷òî â íèõ õðàíèòñÿ.

        2. Ââîä â ïðîãðàììíîå îáåñïå÷åíèå “ëîãè÷åñêèõ áîìá”, êîòîðûå ñðàáàòûâàþò ïðè âûïîëíåíèè îïðåäåëåííûõ óñëîâèé è ÷àñòè÷íî èëè ïîëíîñòüþ âûâîäÿò èç ñòðîÿ êîìïüþòåðíóþ ñèñòåìó.

        “Âðåìåííàÿ áîìáà” - ðàçíîâèäíîñòü “ëîãè÷åñêîé áîìáû”, êîòîðàÿ ñðàáàòûâàåò ïî äîñòèæåíèè îïðåäåëåííîãî ìîìåíòà âðåìåíè.

Ñïîñîá “òðîÿíñêèé êîíü” ñîñòîèò â òàéíîì ââåäåíèè â ÷óæóþ ïðîãðàììó òàêèõ êîìàíä, ïîçâîëÿþò îñóùåñòâëÿòü íîâûå, íå ïëàíèðûâàâøèåñÿ âëàäåëüöåì ïðîãðàììû ôóíêöèè, íî îäíîâðåìåííî ñîõðàíÿòü è ïðåæíþþ ðàáîòîñïîñîáíîñòü.

        Ñ ïîìîùüþ “òðîÿíñêîãî êîíÿ” ïðåñòóïíèêè, íàïðèìåð, îò÷èñëÿþò íà ñâîé ñ÷åò îïðåäåëåííóþ ñóììó ñ êàæäîé îïåðàöèè.

Êîìïüþòåðíûå ïðîãðàììíûå òåêñòû îáû÷íî ÷ðåçâû÷àéíî ñëîæíû. Îíè ñîñòîÿò èç ñîòåí, òûñÿ÷, à èíîãäà è ìèëëèîíîâ êîìàíä. Ïîýòîìó “òðîÿíñêèé êîíü” èç íåñêîëüêèõ äåñÿòêîâ êîìàíä âðÿä ëè ìîæåò áûòü îáíàðóæåí, åñëè, êîíå÷íî, íåò ïîäîçðåíèé îòíîñèòåëüíî ýòîãî. Íî è â ïîñëåäíåì ñëó÷àå ýêñïåðòàì-ïðîãðàììèñòàì ïîòðåáóåòñÿ ìíîãî äíåé è íåäåëü, ÷òîáû íàéòè åãî.

        Åñòü åùå îäíà ðàçíîâèäíîñòü “òðîÿíñêîãî êîíÿ”. Åå îñîáåííîñòü ñîñòîèò â òîì, ÷òî â áåçîáèäíî âûãëÿäÿùåé êóñîê ïðîãðàììû âñòàâëÿþòñÿ íå êîìàíäû, ñîáñòâåííî, âûïîëíÿþùèå “ãðÿçíóþ” ðàáîòó, à êîìàíäû, ôîðìèðóþùèå ýòè êîìàíäû è ïîñëå âûïîëíåíèÿ óíè÷òîæàþùèå èõ. Â ýòîì ñëó÷àå ïðîãðàììèñòó, ïûòàþùåìóñÿ íàéòè “òðîÿíñêîãî êîíÿ”, íåîáõîäèìî èñêàòü íå åãî ñàìîãî, à êîìàíäû åãî ôîðìèðóþùèå. Ðàçâèâàÿ ýòó èäåþ, ìîæíî ïðåäñòàâèòü ñåáå êîìàíäû, êîòîðûå ñîçäàþò êîìàíäû è ò.ä. (ñêîëü óãîäíî áîëüøîå ÷èñëî ðàç), ñîçäàþùèå “òðîÿíñêîãî êîíÿ”.

        Â ÑØÀ ïîëó÷èëà ðàñïðîñòðàíåíèå ôîðìà êîìïüþòåðíîãî âàíäàëèçìà, ïðè êîòîðîé “òðîÿíñêèé êîíü” ðàçðóøàåò ÷åðåç êàêîé-òî ïðîìåæóòîê âðåìåíè âñå ïðîãðàììû, õðàíÿùèåñÿ â ïàìÿòè ìàøèíû. Âî ìíîãèõ ïîñòóïèâøèõ â ïðîäàæó êîìïüþòåðàõ îêàçàëàñü “âðåìåííàÿ áîìáà”, êîòîðàÿ “âçðûâàåòñÿ” â ñàìûé íåîæèäàííûé ìîìåíò, ðàçðóøàÿ âñþ áèáëèîòåêó äàííûõ. Íå ñëåäóåò äóìàòü, ÷òî “ëîãè÷åñêèå áîìáû” - ýòî ýêçîòèêà, íåñâîéñòâåííàÿ íàøåìó îáùåñòâó.
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        3. Ðàçðàáîòêà è ðàñïðîñòðàíåíèå êîìïüþòåðíûõ âèðóñîâ.

“Òðîÿíñêèå êîíè” òèïà “ñîòðè âñå äàííûå ýòîé ïðîãðàììû, ïåðåéäè â ñëåäóþùóþ è ñäåëàé òîæå ñàìîå” îáëàäàþò ñâîéñòâàìè ïåðåõîäèòü ÷åðåç êîììóíèêàöèîííûå ñåòè èç îäíîé ñèñòåìû â äðóãóþ, ðàñïðîñòðàíÿÿñü êàê âèðóñíîå çàáîëåâàíèå.

        Âûÿâëÿåòñÿ âèðóñ íå ñðàçó : ïåðâîå âðåìÿ êîìïüþòåð “âûíàøèâàåò èíôåêöèþ”, ïîñêîëüêó äëÿ ìàñêèðîâêè âèðóñ íåðåäêî èñïîëüçóåòñÿ â êîìáèíàöèè ñ “ëîãè÷åñêîé áîìáîé” èëè “âðåìåííîé áîìáîé”. Âèðóñ íàáëþäàåò çà âñåé îáðàáàòûâàåìîé èíôîðìàöèåé è ìîæåò ïåðåìåùàòüñÿ, èñïîëüçóÿ ïåðåñûëêó ýòîé èíôîðìàöèè. Âñå ïðîèñõîäèò, êàê åñëè áû îí çàðàçèë áåëîå êðîâÿíîå òåëüöå è ïóòåøåñòâîâàë ñ íèì ïî îðãàíèçìó ÷åëîâåêà.

Íà÷èíàÿ äåéñòâîâàòü (ïåðåõâàòûâàòü óïðàâëåíèå), âèðóñ äàåò êîìàíäó êîìïüþòåðó, ÷òîáû òîò çàïèñàë çàðàæåííóþ âåðñèþ ïðîãðàììû. Ïîñëå ýòîãî îí âîçâðàùàåò ïðîãðàììå óïðàâëåíèå. Ïîëüçîâàòåëü íè÷åãî íå çàìåòèò, òàê êàê åãî êîìïüþòåð íàõîäèòñÿ â ñîñòîÿíèè “çäîðîâîãî íîñèòåëÿ âèðóñà”. Îáíàðóæèòü ýòîò âèðóñ ìîæíî, òîëüêî îáëàäàÿ ÷ðåçâû÷àéíî ðàçâèòîé ïðîãðàììèñòñêîé èíòóèöèåé, ïîñêîëüêó íèêàêèå íàðóøåíèÿ â ðàáîòå ÝÂÌ â äàííûé ìîìåíò íå ïðîÿâëÿþò ñåáÿ. À â îäèí ïðåêðàñíûé äåíü êîìïüþòåð “çàáîëåâàåò”.

        Ýêñïåðòàìè ñîáðàíî äîñüå ïèñåì îò øàíòàæèñòîâ òðåáóþùèõ ïåðå÷èñëåíèÿ êðóïíûõ ñóìì äåíåã â îäíî èç îòäåëåíèé àìåðèêàíñêîé ôèðìû “ÏÊ Ñèáîðã”; â ñëó÷àå îòêàçà ïðåñòóïíèêè ãðîçÿòñÿ âûâåñòè êîìïüþòåðû èç ñòðîÿ. Ïî äàííûì æóðíàëà “Business world”, äèñêåòû-âèðóñîíîñèòåëè ïîëó÷åíû äåñÿòüþ òûñÿ÷àìè îðãàíèçàöèé, èñïîëüçóþùèõ â ñâîåé ðàáîòå êîìïüþòåðû. Äëÿ ïîèñêà è âûÿâëåíèÿ çëîóìûøëåííèêîâ ñîçäàíû ñïåöèàëüíûå îòðÿäû àíãëèéñêèõ äåòåêòèâîâ.

        Ïî îöåíêå ñïåöèàëèñòîâ â “îáðàùåíèè” íàõîäèòñÿ áîëåå 100 òèïîâ âèðóñîâ.

        Íî âñå èõ ìîæíî ðàçäåëèòü íà äâå ðàçíîâèäíîñòè, îáíàðóæåíèå êîòîðûõ ðàçëè÷íî ïî ñëîæíîñòè : “âóëüãàðíûé âèðóñ” è “ðàçäðîáëåííûé âèðóñ”. Ïðîãðàììà “âóëüãàðíîãî âèðóñà” íàïèñàíà åäèíûì áëîêîì, è ïðè âîçíèêíîâåíèè ïîäîçðåíèé â çàðàæåíèè ÝÂÌ ýêñïåðòû ìîãóò îáíàðóæèòü åå â ñàìîì íà÷àëå ýïèäåìèè (ðàçìíîæåíèÿ). Ýòà îïåðàöèÿ òðåáóåò, îäíàêî, êðàéíå òùàòåëüíîãî àíàëèçà âñåé ñîâîêóïíîñòè îïåðàöèîííîé ñèñòåìû ÝÂÌ. Ïðîãðàììà “ðàçäðîáëåííîãî âèðóñà” ðàçäåëåíà íà ÷àñòè, íà ïåðâûé âçãëÿä, íå èìåþùèå ìåæäó ñîáîé ñâÿçè. Ýòè ÷àñòè ñîäåðæàò èíñòðóêöèè, êîòîðûå óêàçûâàþò êîìïüþòåðó, êàê ñîáðàòü èõ âîåäèíî ÷òîáû âîññîçäàòü è, ñëåäîâàòåëüíî, ðàçìíîæèòü âèðóñ. Òàêèì îáðàçîì, îí ïî÷òè âñå âðåìÿ íàõîäèòñÿ â “ðàñïðåäåëåííîì” ñîñòîÿíèè, ëèøü íà êîðîòêîå âðåìÿ ñâîåé ðàáîòû ñîáèðàÿñü â åäèíîå öåëîå. Êàê ïðàâèëî ñîçäàòåëè âèðóñà óêàçûâàþò åìó ÷èñëî ðåïðîäóêöèé, ïîñëå äîñòèæåíèÿ êîòîðîãî îí ñòàíîâèòñÿ àãðåññèâíûì.

        Âèðóñû ìîãóò áûòü âíåäðåíû â îïåðàöèîííóþ ñèñòåìó, ïðèêëàäíóþ ïðîãðàììó èëè â ñåòåâîé äðàéâåð.
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        Âàðèàíòû âèðóñîâ çàâèñÿò îò öåëåé, ïðåñëåäóåìûõ èõ ñîçäàòåëåì. Ïðèçíàêè èõ ìîãóò áûòü îòíîñèòåëüíî äîáðîêà÷åñòâåííûìè, íàïðèìåð, çàìåäëåíèå â âûïîëíåíèè ïðîãðàìì èëè ïîÿâëåíèå ñâåòÿùåéñÿ òî÷êè íà ýêðàíå äèñïëåÿ (ò. í. “èòàëüÿíñêèé ïîïðûãóí÷èê”). Ïðèçíàêè  ìîãóò áûòü ýâîëþòèâíûìè, è “áîëåçíü” áóäåò îáîñòðÿòüñÿ ïî ìåðå ñâîåãî òå÷åíèÿ. Òàê, ïî íåïîíÿòíûì ïðè÷èíàì ïðîãðàììû íà÷èíàþò ïåðåïîëíÿòü ìàãíèòíûå äèñêè, â ðåçóëüòàòå ÷åãî ñóùåñòâåííî óâåëè÷èâàåòñÿ îáúåì ïðîãðàììíûõ ôàéëîâ. Íàêîíåö, ýòè ïðîÿâëåíèÿ ìîãóò áûòü êàòàñòðîôè÷åñêèìè è ïðèâåñòè ê ñòèðàíèþ ôàéëîâ è óíè÷òîæåíèþ ïðîãðàììíîãî îáåñïå÷åíèÿ.

        Ïî-âèäèìîìó, â áóäóùåì áóäóò ïîÿâëÿòüñÿ ïðèíöèïèàëüíî íîâûå âèäû âèðóñîâ. Íàïðèìåð, ìîæíî ñåáå ïðåäñòàâèòü (ïîêà ïîäîáíûõ ñîîáùåíèé íå áûëî) ñâîåãî ðîäà “òðîÿíñêîãî êîíÿ” âèðóñíîãî òèïà â ýëåêòðîííûõ öåïÿõ. Â ñàìîì äåëå, ïîêà ðå÷ü èäåò òîëüêî î çàðàæåíèè êîìïüþòåðîâ. À ïî÷åìó áû - íå ìèêðîñõåì? Âåäü îíè ñòàíîâÿòñÿ âñå áîëåå ìîùíûìè è ïðåâðàùàþòñÿ â ïîäîáèå ÝÂÌ. È èõ íåîáõîäèìî ïðîãðàììèðîâàòü. Êîíå÷íî, íè÷òî íå ìîæåò íåïîñðåäñòâåííî “çàðàçèòü” ìèêðîñõåìó. Íî âåäü ìîæíî çàðàçèòü êîìïüþòåð, èñïîëüçóåìûé êàê ïðîãðàììàòîð äëÿ òûñÿ÷è ìèêðîñõåì.

        Êàêîâû ñïîñîáû ðàñïðîñòðàíåíèÿ êîìïüþòåðíîãî âèðóñà? Îíè îñíîâûâàþòñÿ íà ñïîñîáíîñòè âèðóñà èñïîëüçîâàòü ëþáîé íîñèòåëü ïåðåäàâàåìûõ äàííûõ â êà÷åñòâå “ñðåäñòâà ïåðåäâèæåíèÿ”. Òî åñòü ñ íà÷àëà çàðàæåíèÿ èìååòñÿ îïàñíîñòü, ÷òî ÝÂÌ ìîæåò ñîçäàòü áîëüøîå ÷èñëî ñðåäñòâ ïåðåäâèæåíèÿ è â ïîñëåäóþùèå ÷àñû âñÿ ñîâîêóïíîñòü ôàéëîâ è ïðîãðàììíûõ ñðåäñòâ îêàæåòñÿ çàðàæåííîé. Òàêèì îáðàçîì, äèñêåòà èëè ìàãíèòíàÿ ëåíòà, ïåðåíåñåííûå íà äðóãèå ÝÂÌ, ñïîñîáíû çàðàçèòü èõ. È íàîáîðîò, êîãäà “çäîðîâàÿ” äèñêåòà ââîäèòñÿ â çàðàæåííûé êîìïüþòåð, îíà ìîæåò ñòàòü íîñèòåëåì âèðóñà. Óäîáíûìè äëÿ ðàñïðîñòðàíåíèÿ îáøèðíûõ ýïèäåìèé îêàçûâàþòñÿ òåëåêîììóíèêàöèîííûå ñåòè. Äîñòàòî÷íî îäíîãî êîíòàêòà, ÷òîáû ïåðñîíàëüíûé êîìïüþòåð áûë çàðàæåí èëè çàðàçèë òîò, ñ êîòîðûì êîíòàêòèðîâàë. Îäíàêî ñàìûé ÷àñòûé ñïîñîá çàðàæåíèÿ - ýòî êîïèðîâàíèå ïðîãðàìì, ÷òî ÿâëÿåòñÿ îáû÷íîé ïðàêòèêîé ó ïîëüçîâàòåëåé ïåðñîíàëüíûõ ÝÂÌ. Òàê ñêîïèðîâàííûìè îêàçûâàþòñÿ è çàðàæåííûå ïðîãðàììû.

        Ñïåöèàëèñòû ïðåäîñòåðåãàþò îò êîïèðîâàíèÿ âîðîâàííûõ ïðîãðàìì. Èíîãäà, îäíàêî, è îôèöèàëüíî ïîñòàâëÿåìûå ïðîãðàììû ìîãóò áûòü èñòî÷íèêîì çàðàæåíèÿ.

Â ïå÷àòè ÷àñòî ïðîâîäèòñÿ ïàðàëëåëü ìåæäó êîìïüþòåðíûì âèðóñîì è âèðóñîì “AIDS”. Òîëüêî óïîðÿäî÷åííàÿ æèçíü ñ îäíèì èëè íåñêîëüêèìè ïàðòíåðàìè  ñïîñîáíà óáåðå÷ü îò ýòîãî âèðóñà. Áåñïîðÿäî÷íûå ñâÿçè ñî ìíîãèìè êîìïüþòåðàìè ïî÷òè íàâåðíÿêà ïðèâîäÿò ê çàðàæåíèþ.
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        Åñòåñòâåííî, ÷òî ïðîòèâ âèðóñîâ áûëè ïðèíÿòû ÷ðåçâû÷àéíûå ìåðû, ïðèâåäøèå ê ñîçäàíèþ òåêñòîâûõ ïðîãðàìì-àíòèâèðóñîâ. Çàùèòíûå ïðîãðàììû ïîäðàçäåëÿþòñÿ íà òðè âèäà : ôèëüòðóþùèå (ïðåïÿòñòâóþùèå ïðîíèêíîâåíèþ 

                                                                            âèðóñà),

                                                  ïðîòèâîèíôåêöèîííûå (ïîñòîÿííî êîíòðîëèðóþùèå 

                                                                                           ïðîöåññû â ñèñòåìå) è 

                                                  ïðîòèâîâèðóñíûå (íàñòðîåííûå íà âûÿâëåíèå 

                                                                                  îòäåëüíûõ âèðóñîâ).

Îäíàêî ðàçâèòèå ýòèõ ïðîãðàìì ïîêà íå óñïåâàåò çà ðàçâèòèåì êîìïüþòåðíîé ýïèäåìèè.

        Çàìåòèì, ÷òî ïîæåëàíèå îãðàíè÷èòü èñïîëüçîâàíèå íåïðîâåðåííîãî ïðîãðàììíîãî îáåñïå÷íèÿ ñêîðåå âñåãî òàê è îñòàíåòñÿ ïðàêòè÷åñêè íåâûïîëíèìûì. Ýòî ñâÿçàíî ñ òåì, ÷òî ôèðìåííûå ïðîãàììû íà “ñòåðèëüíûõ” íîñèòåëÿõ ñòîÿò íåìàëûõ äåíåã â âàëþòå. Ïîýòîìó èçáåæàòü èõ íåêîíòðîëèðóåìîãî êîïèðîâàíèÿ ïî÷òè íåâîçìîæíî.

        Ñïðàâåäëèâîñòè ðàäè ñëåäóåò îòìåòèòü, ÷òî ðàñïðîñòðàíåíèå êîìïüþòåðíûõ âèðóñîâ èìååò è íåêîòîðûå ïîëîæèòåëüíûå ñòîðîíû. Â ÷àñòíîñòè, îíè ÿâëÿþòñÿ, ïî-âèäèìîìó, ëó÷øåé çàùèòîé îò ïîõèòèòåëåé ïðîãðàììíîãî îáåñïå÷åíèÿ. Çà÷àñòóþ ðàçðàáîò÷èêè ñîçíàòåëüíî çàðàæàþò ñâîè äèñêåòû êàêèì-ëèáî áåçîáèäíûì âèðóñîì, êîòîðûé õîðîøî îáíàðóæèâàåòñÿ ëþáûì àíòèâèðóñíûì òåñòîì. Ýòî ñëóæèò äîñòàòî÷íî íàäåæíîé ãàðàíòèåé, ÷òî íèêòî íå ðèñêíåò êîïèðîâàòü òàêóþ äèñêåòó.

        4. Ïðåñòóïíàÿ íåáðåæíîñòü â ðàçðàáîòêå, èçãîòîâëåíèè è ýêñïëóàòàöèè 

            ïðîãðàììíî-âû÷èñëèòåëüíûõ êîìïëåêñîâ, ïðèâåäøàÿ ê òÿæêèì 

            ïîñëåäñòâèÿì.

        Ïðîáëåìà íåîñòîðîæíîñòè â îáëàñòè êîìïüþòåðíîé òåõíèêè ñðîäíè íåîñòîðîæíîé âèíå ïðè èñïîëüçîâàíèè ëþáîãî äðóãîãî âèäà òåõíèêè, òðàíñïîðòà è ò.ï.

        Îñîáåííîñòüþ êîìïüþòåðíîé íåîñòîðîæíîñòè ÿâëÿåòñÿ òî, ÷òî áåçîøèáî÷íûõ ïðîãðàìì â ïðèíöèïå íå áûâàåò. Åñëè ïðîåêò ïðàêòè÷åñêè â ëþáîé îáëàñòè òåõíèêè ìîæíî âûïîëíèòü ñ îãðîìíûì çàïàñîì íàäåæíîñòè, òî â îáëàñòè ïðîãðàììèðîâàíèÿ òàêàÿ íàäåæíîñòü âåñüìà óñëîâíà. à â ðÿäå ñëó÷àåâ ïî÷òè íå äîñòèæèìà.

        5. Ïîääåëêà êîìïüþòåðíîé èíôîðìàöèè.

        Ïî-âèäèìîìó, ýòîò âèä êîìïüþòåðíîé ïðåñòóïíîñòè ÿâëÿåòñÿ îäíèì èç íàèáîëåå ñâåæèõ. Îí ÿâëÿåòñÿ ðàçíîâèäíîñòüþ íåñàíêöèîíèðîâàííîãî äîñòóïà ñ òîé ðàçíèöåé, ÷òî ïîëüçîâàòüñÿ èì ìîæåò, êàê ïðàâèëî, íå ïîñòîðîííèé ïîëüçîâàòåëü, à ñàì ðàçðàáîò÷èê, ïðè÷åì èìåþùèé äîñòàòî÷íî âûñîêóþ êâàëèôèêàöèþ.
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        Èäåÿ ïðåñòóïëåíèÿ ñîñòîèò â ïîääåëêå âûõîäíîé èíôîðìàöèè êîìïüþòåðîâ ñ öåëüþ èììèòàöèè ðàáîòîñïîñîáíîñòè áîëüøèõ ñèñòåì, ñîñòàâíîé ÷àñòüþ êîòîðûõ ÿâëÿåòñÿ êîìïüþòåð. Ïðè äîñòîòà÷íî ëîâêî âûïîëíåííîé ïîääåëêå çà÷àñòóþ óäàåòñÿ ñäàòü çàêàç÷èêó çàâåäîìî íåèñïðàâíóþ ïðîäóêöèþ.

        Ê ïîääåëêå èíôîðìàöèè ìîæíî îòíåñòè òàêæå ïîäòàñîâêó ðåçóëüòàòîâ âûáîðîâ, ãîëîñîâàíèé, ðåôåðåíäóìîâ è ò.ï. Âåäü åñëè êàæäûé ãîëîñóþùèé íå ìîæåò óáåäèòüñÿ, ÷òî åãî ãîëîñ çàðåãèñòðèðîâàí ïðàâèëüíî, òî âñåãäà âîçìîæíî âíåñåíèå èñêàæåíèé â èòîãîâûå ïðîòîêîëû.

        Åñòåñòâåííî, ÷òî ïîääåëêà èíôîðìàöèè ìîæåò ïðåñëåäîâàòü è äðóãèå öåëè.

        6. Õèùåíèå êîìïüþòåðíîé èíôîðìàöèè.

        Åñëè “îáû÷íûå” õèùåíèÿ ïîäïàäàþò ïîä äåéñòâèå ñóùåñòâóþùåãî óãîëîâíîãî çàêîíà, òî ïðîáëåìà õèùåíèÿ èíôîðìàöèè çíà÷èòåëüíî áîëåå ñëîæíà. Ïðèñâîåíèå ìàøèííîé èíôîðìàöèè, â òîì ÷èñëå ïðîãðàììíîãî îáåñïå÷åíèÿ, ïóòåì íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ íå êâàëèôèöèðóåòñÿ êàê õèùåíèå, ïîñêîëüêó õèùåíèå ñîïðÿæåíî ñ èçÿòèåì öåííîñòåé èç ôîíäîâ îðãàíèçàöèè. Íå î÷åíü äàëåêà îò èñòèíû øóòêà, ÷òî ó íàñ ïðîãðàììíîå îáåñïå÷åíèå ðàñïðîñòðàíÿåòñÿ òîëüêî ïóòåì êðàæ è îáìåíà êðàäåíûì. Ïðè íåïðàâîìåðíîì îáðàùåíèè â ñîáñòâåííîñòü ìàøèííàÿ èíôîðìàöèÿ ìîæåò íå èçûìàòüñÿ èç ôîíäîâ, à êîïèðîâàòüñÿ. Ñëåäîâàòåëüíî, êàê óæå îòìå÷àëîñü âûøå, ìàøèííàÿ èíôîðìàöèÿ äîëæíà áûòü âûäåëåíà êàê ñàìîñòîÿòåëüíûé ïðåäìåò óãîëîâíî-ïðàâîâîé îõðàíû.

Ñîáñòâåííîñòü íà èíôîðìàöèþ, êàê è ïðåæäå, íå çàêðåïëåíà â çàêîíîäàòåëüíîì ïîðÿäêå. Íà ìîé âçãëÿä, ïîñëåäñòâèÿ ýòîãî íå çàìåäëÿò ñêàçàòüñÿ.

        Ðàññìîòðèì òåïåðü âòîðóþ êàòåãîðèþ ïðåñòóïëåíèé, â êîòîðûõ êîìïüþòåð ÿâëÿåòñÿ “ñðåäñòâîì” äîñòèæåíèÿ öåëè. Çäåñü ìîæíî âûäåëèòü ðàçðàáîòêó ñëîæíûõ ìàòåìàòè÷åñêèõ ìîäåëåé, âõîäíûìè äàííûìè â êîòîðûõ ÿâëÿþòñÿ âîçìîæíûå óñëîâèÿ ïðîâåäåíèÿ ïðåñòóïëåíèÿ, à âûõîäíûìè äàííûìè - ðåêîìåíäàöèè ïî âûáîðó îïòèìàëüíîãî âàðèàíòà äåéñòâèé ïðåñòóïíèêà.

        Äðóãîé âèä ïðåñòóïëåíèé ñ èñïîëüçîâàíèåì êîìïüþòåðîâ ïîëó÷èë íàçâàíèå “âîçäóøíûé çìåé”.

        Â ïðîñòåéøåì ñëó÷àå òðåáóåòñÿ îòêðûòü â äâóõ áàíêàõ ïî íåáîëüøîìó ñ÷åòó. Äàëåå äåíüãè ïåðåâîäÿòñÿ èç îäíîãî áàíêà â äðóãîé è îáðàòíî ñ ïîñòåïåííî ïîâûøàþùèìèñÿ ñóììàìè. Õèòðîñòü çàêëþ÷àåòñÿ â òîì, ÷òîáû äî òîãî, êàê â áàíêå îáíàðóæèòñÿ, ÷òî ïîðó÷åíèå î ïåðåâîäå íå îáåñïå÷åíî íåîáõîäèìîé ñóììîé, ïðèõîäèëî áû èçâåùåíèå î ïåðåâîäå â ýòîò áàíê, òàê ÷òîáû îáùàÿ ñóììà ïîêðûâàëà òðåáîâàíèå î ïåðâîì ïåðåâîäå. Ýòîò öèêë ïîâòîðÿåòñÿ áîëüøîå ÷èñëî ðàç (“âîçäóøíûé çìåé” ïîäíèìàåòñÿ âñå âûøå è âûøå) äî òåõ ïîð, ïîêà íà ñ÷åòå íå îêàçûâàåòñÿ ïðèëè÷íàÿ ñóììà (ôàêòè÷åñêè îíà ïîñòîÿííî “ïåðåñêàêèâàåò” ñ îäíîãî ñ÷åòà íà äðóãîé, óâåëè÷èâàÿ ñâîè ðàçìåðû). Òîãäà äåíüãè áûñòðî ñíèìàþòñÿ, à 
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âëàäåëåö ñ÷åòà èñ÷åçàåò. Ýòîò ñïîñîá òðåáóåò î÷åíü òî÷íîãî ðàñ÷åòà, íî äëÿ äâóõ áàíêîâ åãî ìîæíî ñäåëàòü è áåç êîìïüþòåðà. Íà ïðàêòèêå â òàêóþ èãðó âêëþ÷àþò áîëüøîå êîëè÷åñòâî áàíêîâ: òàê ñóììà íàêàïëèâàåòñÿ áûñòðåå è ÷èñëî ïîðó÷åíèé î ïåðåâîäå íå äîñòèãàåò ïîäîçðèòåëüíîé ÷àñòîòû. Íî óïðàâëÿòü ýòèì ïðîöåññîì ìîæíî òîëüêî ñ ïîìîùüþ êîìïüþòåðà.

        Ìîæíî ïðåäñòàâèòü ñåáå ñîçäàíèå ñïåöèàëèçèðîâàííîãî êîìïüþòåðà-øïèîíà, êîòîðûé áóäó÷è ïîäêëþ÷åí ê ðàçâåäóåìîé ñåòè, ãåíåðèðóåò âñåâîçìîæíûå çàïðîñû, ôèêñèðóåò è àíàëèçèðóåò ïîëó÷åííûå îòâåòû. Ïîñòàâèòü ïðåãðàäó ïåðåä òàêèì õàêåðîì ïðàêòè÷åñêè íåâîçìîæíî. Íå òðóäíî ïðåäïîëîæèòü, ÷òî îðãàíèçîâàííàÿ ïðåñòóïíîñòü äàâíî ïðèíÿëà íà âîîðóæåíèå âû÷èñëèòåëüíóþ òåõíèêó. 



               Ïðåäóïðåæäåíèå êîìïüþòåðíûõ ïðåñòóïëåíèé.



        Ïðè ðàçðàáîòêå êîìïüþòåðíûõ ñèñòåì, âûõîä èç ñòðîÿ èëè îøèáêè â ðàáîòå êîòîðûõ ìîãóò ïðèâåñòè ê òÿæåëûì ïîñëåäñòâèÿì, âîïðîñû êîìïüþòåðíîé áåçîïàñíîñòè ñòàíîâÿòñÿ ïåðâîî÷åðåäíûìè. Èçâåñòíî ìíîãî ìåð, íàïðàâëåííûõ íà ïðåäóïðåæäåíèå ïðåñòóïëåíèÿ. Âûäåëèì èç íèõ òåõíè÷åñêèå, îðãàíèçàöèîííûå è ïðàâîâûå.  

        Ê òåõíè÷åñêèì ìåðàì ìîæíî îòíåñòè çàùèòó îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê ñèñòåìå, ðåçåðâèðîâàíèå îñîáî âàæíûõ êîìïüþòåðíûõ ïîäñèñòåì, îðãàíèçàöèþ âû÷èñëèòåëüíûõ ñåòåé ñ âîçìîæíîñòüþ ïåðåðàñïðåäåëåíèÿ ðåñóðñîâ â ñëó÷àå íàðóøåíèÿ ðàáîòîñïîñîáíîñòè îòäåëüíûõ çâåíüåâ, óñòàíîâêó îáîðóäîâàíèÿ îáíàðóæåíèÿ è òóøåíèÿ ïîæàðà, îáîðóäîâàíèÿ îáíàðóæåíèÿ âîäû, ïðèíÿòèå êîíñòðóêöèîííûõ ìåð çàùèòû îò õèùåíèé, ñàáîòàæà, äèâåðñèé, âçðûâîâ, óñòàíîâêó ðåçåðâíûõ ñèñòåì ýëåêòðîïèòàíèÿ, îñíàùåíèå ïîìåùåíèé çàìêàìè, óñòàíîâêó ñèãíàëèçàöèè è ìíîãîå äðóãîå.

        Ê îðãàíèçàöèîííûì ìåðàì îòíåñåì îõðàíó âû÷èñëèòåëüíîãî öåíòðà, òùàòåëüíûé ïîäáîð ïåðñîíàëà, èñêëþ÷åíèå ñëó÷àåâ âåäåíèÿ îñîáî âàæíûõ ðàáîò òîëüêî îäíèì ÷åëîâåêîì, íàëè÷èå ïëàíà âîññòàíîâëåíèÿ ðàáîòîñïîñîáíîñòè öåíòðà ïîñëå âûõîäà åãî èç ñòðîÿ, îðãàíèçàöèþ îáñëóæèâàíèÿ âû÷èñëèòåëüíîãî öåíòðà ïîñòîðîííåé îðãàíèçàöèåé èëè ëèöàìè, íåçàèíòåðåñîâàííûìè â ñîêðûòèè ôàêòîâ íàðóøåíèÿ ðàáîòû öåíòðà, óíèâåðñàëüíîñòü ñðåäñòâ çàùèòû îò âñåõ ïîëüçîâàòåëåé (âêëþ÷àÿ âûñøåå ðóêîâîäñòâî), âîçëîæåíèå îòâåòñòâåííîñòè íà ëèö, êîòîðûå äîëæíû îáåñïå÷èòü áåçîïàñíîñòü öåíòðà, âûáîð ìåñòà ðàñïîëîæåíèÿ öåíòðà è ò.ï.

        Ê ïðàâîâûì ìåðàì ñëåäóåò îòíåñòè ðàçðàáîòêó íîðì, óñòàíàâëèâàþùèõ îòâåòñòâåííîñòü çà êîìïüþòåðíûå ïðåñòóïëåíèÿ, çàùèòó àâòîðñêèõ ïðàâ ïðîãðàììèñòîâ, ñîâåðøåíñòâîâàíèå óãîëîâíîãî è ãðàæäàíñêîãî çàêîíîäàòåëüñòâà, à òàêæå ñóäîïðîèçâîäñòâà. Ê ïðàâîâûì ìåðàì îòíîñÿòñÿ òàêæå âîïðîñû 

                                                               - 12 -



îáùåñòâåííîãî êîíòðîëÿ çà ðàçðàáîò÷èêàìè êîìïüþòåðíûõ ñèñòåì è ïðèíÿòèå ìåæäóíàðîäíûõ äîãîâîðîâ îá èõ îãðàíè÷åíèÿõ, åñëè îíè âëèÿþò èëè ìîãóò ïîâëèÿòü íà âîåííûå, ýêîíîìè÷åñêèå è ñîöèàëüíûå àñïåêòû æèçíè ñòðàí, çàêëþ÷àþùèõ ñîãëàøåíèå 

 	        

                            Çàùèòà äàííûõ â êîìïüþòåðíûõ ñåòÿõ.



        Ïðè  ðàññìîòðåíèè ïðîáëåì çàùèòû äàííûõ â ñåòè ïðåæäå  âñåãî âîçíèêàåò âîïðîñ  î êëàññèôèêàöèè ñáîåâ è íàðóøåíèé ïðàâ äîñòóïà, êîòîðûå ìîãóò ïðèâåñòè ê óíè÷òîæåíèþ èëè íåæåëàòåëüíîé ìîäèôèêàöèè äàííûõ. Ñðåäè òàêèõ ïîòåíöèàëüíûõ “óãðîç” ìîæíî âûäåëèòü :

1. Ñáîè îáîðóäîâàíèÿ :

                                      - ñáîè êàáåëüíîé ñèñòåìû;

                                      - ïåðåáîè ýëåêòðîïèòàíèÿ;

                                      - ñáîè äèñêîâûõ ñèñòåì;

                                      - ñáîè ñèñòåì àðõèâàöèè äàííûõ;

                                      - ñáîè ðàáîòû ñåðâåðîâ, ðàáî÷èõ ñòàíöèé,ñåòåâûõ êàðò è ò.ä.

2. Ïîòåðè èíôîðìàöèè èç-çà íåêîððåêòíîé ðàáîòû ÏÎ :              

                                        - ïîòåðÿ èëè èçìåíåíèå äàííûõ ïðè îøèáêàõ ÏÎ;

                                        - ïîòåðè ïðè çàðàæåíèè ñèñòåìû êîìïüþòåðíûìè âèðóñàìè;

3. Ïîòåðè, ñâÿçàííûå ñ íåñàíêöèîíèðîâàííûì äîñòóïîì :

                                        - íåñàíêöèîíèðîâàííîå êîïèðîâàíèå, óíè÷òîæåíèå èëè 

                                          ïîääåëêà  èíôîðìàöèè;

                                        - îçíàêîìëåíèå ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé, 

                                           ñîñòàâëÿþùåé òàéíó, ïîñòîðîííèõ ëèö;

4. Ïîòåðè èíôîðìàöèè, ñâÿçàííûå ñ íåïðàâèëüíûì õðàíåíèåì àðõèâíûõ äàííûõ.

5. Îøèáêè îáñëóæèâàþùåãî ïåðñîíàëà è ïîëüçîâàòåëåé :

                                        - ñëó÷àéíîå óíè÷òîæåíèå èëè èçìåíåíèå äàííûõ;

                                        - íåêîððåêòíîå èñïîëüçîâàíèå ïðîãðàììíîãî è àïïàðàòíîãî 

                                          îáåñïå÷åíèÿ, âåäóùåå ê óíè÷òîæåíèþ èëè èçìåíåíèþ  

                                           äàííûõ; 

        Â çàâèñèìîñòè îò âîçìîæíûõ âèäîâ íàðóøåíèé ðàáîòû ñåòè (ïîä íàðóøåíèåì ðàáîòû ÿ òàêæå ïîíèìàþ è íåñàíêöèîíèðîâàííûé äîñòóï) ìíîãî÷èñëåííûå âèäû çàùèòû èíôîðìàöèè îáúåäèíÿþòñÿ â òðè îñíîâíûõ êëàññà :

        - ñðåäñòâà ôèçè÷åñêîé çàùèòû, âêëþ÷àþùèå ñðåäñòâà çàùèòû êàáåëüíîé ñèñòåìû, ñèñòåì ýëåêòðîïèòàíèÿ, ñðåäñòâà àðõèâàöèè, äèñêîâûå ìàññèâû è ò.ä.

        - ïðîãðàììíûå ñðåäñòâà çàùèòû, â òîì ÷èñëå: àíòèâèðóñíûå ïðîãðàììû, ñèñòåìû ðàçãðàíè÷åíèÿ ïîëíîìî÷èé, ïðîãðàììíûå ñðåäñòâà êîíòðîëÿ äîñòóïà.
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        - àäìèíèñòðàòèâíûå ìåðû çàùèòû, âêëþ÷àþùèå êîíòðîëü äîñòóïà â ïîìåùåíèÿ, ðàçðàáîòêó ñòðàòåãèè áåçîïàñíîñòè ôèðìû, ïëàíîâ äåéñòâèé â ÷ðåçâû÷àéíûõ ñèòóàöèÿõ è ò.ä.

        Ñëåäóåò îòìåòèòü, ÷òî ïîäîáíîå äåëåíèå äîñòàòî÷íî óñëîâíî, ïîñêîëüêó ñîâðåìåííûå òåõíîëîãèè ðàçâèâàþòñÿ â íàïðàâëåíèè ñî÷åòàíèÿ ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ çàùèòû. Íàèáîëüøåå ðàñïðîñòðàíåíèå òàêèå ïðîãðàììíî-àïïàðàòíûå ñðåäñòâà  ïîëó÷èëè, â ÷àñòíîñòè, â îáëàñòè êîíòðîëÿ äîñòóïà, çàùèòû îò âèðóñîâ è ò.ä.

        Êîíöåíòðàöèÿ èíôîðìàöèè â êîìïüþòåðàõ - àíàëîãè÷íî  êîíöåíòðàöèè íàëè÷íûõ äåíåã â áàíêàõ - çàñòàâëÿåò âñå áîëåå óñèëèâàòü êîíòðîëü â öåëÿõ çàùèòû èíôîðìàöèè. Þðèäè÷åñêèå âîïðîñû, ÷àñòíàÿ òàéíà, íàöèîíàëüíàÿ áåçîïàñíîñòü - âñå ýòè ñîîáðàæåíèÿ òðåáóþò óñèëåíèÿ âíóòðåííåãî êîíòðîëÿ â êîììåð÷åñêèõ è ïðàâèòåëüñòâåííûõ îðãàíèçàöèÿõ. Ðàáîòû â ýòîì íàïðàâëåíèè ïðèâåëè ê ïîÿâëåíèþ íîâîé äèñöèïëèíû: áåçîïàñíîñòü èíôîðìàöèè. Ñïåöèàëèñò  â îáëàñòè áåçîïàñíîñòè èíôîðìàöèè îòâå÷àåò çà ðàçðàáîòêó, ðåàëèçàöèþ è ýêñïëóàòàöèþ ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, íàïðàâëåííîé íà ïîääåðæàíèå öåëîñòíîñòè, ïðèãîäíîñòè è êîíôèäåíöèàëüíîñòè íàêîïëåííîé â îðãàíèçàöèè èíôîðìàöèè. Â åãî ôóíêöèè âõîäèò îáåñïå÷åíèå ôèçè÷åñêîé (òåõíè÷åñêèå ñðåäñòâà, ëèíèè ñâÿçè è óäàëåííûå êîìïüþòåðû) è ëîãè÷åñêîé (äàííûå, ïðèêëàäíûå ïðîãðàììû, îïåðàöèîííàÿ ñèñòåìà) çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ.

        Ñëîæíîñòü ñîçäàíèÿ ñèñòåìû çàùèòû èíôîðìàöèè îïðåäåëÿåòñÿ òåì, ÷òî äàííûå ìîãóò áûòü ïîõèùåíû èç êîìïüþòåðà è îäíîâðåìåííî îñòàâàòüñÿ íà ìåñòå; öåííîñòü íåêîòîðûõ äàííûõ çàêëþ÷àåòñÿ â îáëàäàíèè èìè, à íå â óíè÷òîæåíèè èëè èçìåíåíèè.

        Îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèè - äîðîãîå äåëî, è íå  ñòîëüêî èç-çà çàòðàò íà çàêóïêó èëè óñòàíîâêó ñðåäñòâ, ñêîëüêî èç-çà òîãî, ÷òî òðóäíî êâàëèôèöèðîâàííî îïðåäåëèòü ãðàíèöû ðàçóìíîé áåçîïàñíîñòè è ñîîòâåòñòâóþùåãî ïîääåðæàíèÿ ñèñòåìû â ðàáîòîñïîñîáíîì ñîñòîÿíèè.

        Åñëè ëîêàëüíàÿ ñåòü ðàçðàáàòûâàëàñü â öåëÿõ ñîâìåñòíîãî èñïîëüçîâàíèÿ ëèöåíçèîííûõ ïðîãðàììíûõ ñðåäñòâ, äîðîãèõ öâåòíûõ ïðèíòåðîâ èëè áîëüøèõ ôàéëîâ îáùåäîñòóïíîé èíôîðìàöèè, òî íåò íèêàêîé ïîòðåáíîñòè äàæå â ìèíèìàëüíûõ ñèñòåìàõ øèôðîâàíèÿ/äåøèôðîâàíèÿ èíôîðìàöèè.

        Ñðåäñòâà çàùèòû èíôîðìàöèè íåëüçÿ ïðîåêòèðîâàòü, ïîêóïàòü èëè óñòàíàâëèâàòü äî òåõ ïîð, ïîêà íå ïðîèçâåäåí ñîîòâåòñòâóþùèé àíàëèç. Àíàëèç ðèñêà äîëæåí äàòü îáúåêòèâíóþ îöåíêó ìíîãèõ ôàêòîðîâ (ïîäâåðæåííîñòü ïîÿâëåíèþ íàðóøåíèÿ ðàáîòû, âåðîÿòíîñòü ïîÿâëåíèÿ íàðóøåíèÿ ðàáîòû, óùåðá îò êîììåð÷åñêèõ ïîòåðü, ñíèæåíèå êîýôôèöèåíòà ãîòîâíîñòè ñèñòåìû, îáùåñòâåííûå îòíîøåíèÿ, þðèäè÷åñêèå ïðîáëåìû) è ïðåäîñòàâèòü èíôîðìàöèþ äëÿ îïðåäåëåíèÿ 
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ïîäõîäÿùèõ òèïîâ è óðîâíåé áåçîïàñíîñòè. Êîììåð÷åñêèå îðãàíèçàöèè âñå â áîëüøåé ñòåïåíè ïåðåíîñÿò êðèòè÷åñêóþ êîðïîðàòèâíóþ èíôîðìàöèþ ñ áîëüøèõ âû÷èñëèòåëüíûõ ñèñòåì â ñðåäó îòêðûòûõ ñèñòåì è âñòðå÷àþòñÿ ñ íîâûìè è ñëîæíûìè ïðîáëåìàìè ïðè ðåàëèçàöèè è ýêñïëóàòàöèè ñèñòåìû áåçîïàñíîñòè. Ñåãîäíÿ âñå áîëüøå îðãàíèçàöèé ðàçâîðà÷èâàþò ìîùíûå ðàñïðåäåëåííûå áàçû äàííûõ è ïðèëîæåíèÿ êëèåíò/ñåðâåð äëÿ  óïðàâëåíèÿ êîììåð÷åñêèìè äàííûìè. Ïðè óâåëè÷åíèè ðàñïðåäåëåíèÿ âîçðàñòàåò òàêæå è ðèñê íåàâòîðèçîâàííîãî äîñòóïà ê äàííûì è èõ èñêàæåíèÿ.

        Øèôðîâàíèå äàííûõ òðàäèöèîííî èñïîëüçîâàëîñü ïðàâèòåëüñòâåííûìè è îáîðîííûìè äåïàðòàìåíòàìè, íî â ñâÿçè ñ èçìåíåíèåì ïîòðåáíîñòåé è íåêîòîðûå íàèáîëåå ñîëèäíûå êîìïàíèè íà÷èíàþò èñïîëüçîâàòü  âîçìîæíîñòè, ïðåäîñòàâëÿåìûå øèôðîâàíèåì äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè.

        Ôèíàíñîâûå ñëóæáû êîìïàíèé (ïðåæäå âñåãî â ÑØÀ) ïðåäñòàâëÿþò âàæíóþ è áîëüøóþ ïîëüçîâàòåëüñêóþ áàçó è ÷àñòî ñïåöèôè÷åñêèå òðåáîâàíèÿ ïðåäúÿâëÿþòñÿ ê àëãîðèòìó, èñïîëüçóåìîìó â ïðîöåññå øèôðîâàíèÿ. Îïóáëèêîâàííûå àëãîðèòìû, íàïðèìåð  DES (ñì. íèæå), ÿâëÿþòñÿ îáÿçàòåëüíûìè. Â òî æå âðåìÿ, ðûíîê  êîììåð÷åñêèõ ñèñòåì íå âñåãäà òðåáóåò òàêîé ñòðîãîé çàùèòû, êàê ïðàâèòåëüñòâåííûå èëè îáîðîííûå âåäîìñòâà, ïîýòîìó âîçìîæíî ïðèìåíåíèå ïðîäóêòîâ è äðóãîãî òèïà, íàïðèìåð  PGP (Pretty Good Privacy).



                                             Øèôðîâàíèå.



        Øèôðîâàíèå äàííûõ ìîæåò îñóùåñòâëÿòüñÿ â ðåæèìàõ On-line (â òåìïå ïîñòóïëåíèÿ èíôîðìàöèè) è Off-line (àâòîíîìíîì). Îñòàíîâèìñÿ ïîäðîáíåå íà ïåðâîì òèïå, ïðåäñòàâëÿþùåì áîëüøîé èíòåðåñ. Íàèáîëåå ðàñïðîñòðàíåíû äâà àëãîðèòìà.

        Ñòàíäàðò øèôðîâàíèÿ äàííûõ DES (Data Encryption Standart) áûë ðàçðàáîòàí ôèðìîé IBM â íà÷àëå 70-õ ãîäîâ è â íàñòîÿùåå âðåìÿ  ÿâëÿåòñÿ ïðàâèòåëüñòâåííûì ñòàíäàðòîì äëÿ øèôðîâàíèÿ öèôðîâîé èíôîðìàöèè. Îí ðåêîìåíäîâàí Àññîöèàöèåé Àìåðèêàíñêèõ Áàíêèðîâ. Ñëîæíûé àëãîðèòì DES èñïîëüçóåò êëþ÷ äëèíîé 56 áèò è 8 áèòîâ ïðîâåðêè íà ÷åòíîñòü è òðåáóåò îò çëîóìûøëåííèêà ïåðåáîðà 72 êâàäðèëèîíîâ âîçìîæíûõ êëþ÷åâûõ êîìáèíàöèé, îáåñïå÷èâàÿ âûñîêóþ ñòåïåíü çàùèòû ïðè íåáîëüøèõ ðàñõîäàõ. Ïðè ÷àñòîé ñìåíå êëþ÷åé àëãîðèòì óäîâëåòâîðèòåëüíî ðåøàåò ïðîáëåìó ïðåâðàùåíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè â íåäîñòóïíóþ.

        Àëãîðèòì RSA áûë èçîáðåòåí Ðèâåñòîì, Øàìèðîì è Àëüäåìàíîì â 1976 ãîäó è ïðåäñòàâëÿåò ñîáîé çíà÷èòåëüíûé øàã â êðèïòîãðàôèè. Ýòîò àëãîðèòì òàêæå áûë ïðèíÿò â êà÷åñòâå ñòàíäàðòà Íàöèîíàëüíûì Áþðî Ñòàíäàðòîâ.
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        DES, òåõíè÷åñêè ÿâëÿåòñÿ ÑÈÌÌÅÒÐÈ×ÍÛÌ àëãîðèòìîì, à RSA - 

- ÀÑÈÌÌÅÒÐÈ×ÍÛÌ, òî åñòü îí èñïîëüçóåò ðàçíûå êëþ÷è ïðè øèôðîâàíèè è äåøèôðîâàíèè. Ïîëüçîâàòåëè èìåþò äâà êëþ÷à è ìîãóò øèðîêî ðàñïðîñòðàíÿòü ñâîé îòêðûòûé êëþ÷. Îòêðûòûé êëþ÷ èñïîëüçóåòñÿ äëÿ øèôðîâàíèåì ñîîáùåíèÿ ïîëüçîâàòåëåì, íî òîëüêî îïðåäåëåííûé ïîëó÷àòåëü ìîæåò äåøèôðîâàòü åãî ñâîèì ñåêðåòíûì êëþ÷îì; îòêðûòûé êëþ÷ áåñïîëåçåí äëÿ  äåøèôðîâàíèÿ. Ýòî äåëàåò íåíóæíûìè ñåêðåòíûå ñîãëàøåíèÿ î ïåðåäà÷å êëþ÷åé ìåæäó êîððåñïîíäåíòàìè. DES îïðåäåëÿåò äëèíó äàííûõ è êëþ÷à â áèòàõ, à RSA ìîæåò áûòü ðåàëèçîâàí ïðè ëþáîé äëèíå êëþ÷à. ×åì äëèííåå êëþ÷, òåì âûøå óðîâåíü áåçîïàñíîñòè (íî ñòàíîâèòñÿ äëèòåëüíåå è ïðîöåññ øèôðîâàíèÿ è äåøèôðîâàíèÿ). Åñëè êëþ÷è DES ìîæíî ñãåíåðèðîâàòü çà ìèêðîñåêóíäû, òî ïðèìåðíîå âðåìÿ ãåíåðàöèè êëþ÷à RSA - äåñÿòêè ñåêóíä. Ïîýòîìó îòêðûòûå êëþ÷è RSA ïðåäïî÷èòàþò ðàçðàáîò÷èêè ïðîãðàììíûõ ñðåäñòâ, à ñåêðåòíûå êëþ÷è DES - ðàçðàáîò÷èêè àïïàðàòóðû. 

                   

                                   Ôèçè÷åñêàÿ çàùèòà äàííûõ



                                              Êàáåëüíàÿ ñèñòåìà



        Êàáåëüíàÿ ñèñòåìà îñòàåòñÿ ãëàâíîé “àõèëåññîâîé ïÿòîé” áîëüøèíñòâà ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé: ïî äàííûì ðàçëè÷íûõ èññëåäîâàíèé, èìåííî êàáåëüíàÿ ñèñòåìà ÿâëÿåòñÿ ïðè÷èíîé áîëåå ÷åì ïîëîâèíû âñåõ îòêàçîâ ñåòè. Â ñâÿçè ñ ýòèì êàáåëüíîé ñèñòåìå äîëæíî óäåëÿòüñÿ îñîáîå âíèìàíèå ñ ñàìîãî ìîìåíòà ïðîåêòèðîâàíèÿ ñåòè.

        Íàèëó÷øèì îáðàçîì èçáàâèòü ñåáÿ îò “ãîëîâíîé áîëè”  ïî ïîâîäó íåïðàâèëüíîé ïðîêëàäêè êàáåëÿ ÿâëÿåòñÿ èñïîëüçîâàíèå ïîëó÷èâøèõ øèðîêîå ðàñïðîñòðàíåíèå â ïîñëåäíåå âðåìÿ òàê íàçûâàåìûõ ñòðóêòóðèðîâàííûõ êàáåëüíûõ ñèñòåì, èñïîëüçóþùèõ îäèíàêîâûå êàáåëè äëÿ ïåðåäà÷è äàííûõ â ëîêàëüíîé âû÷èñëèòåëüíîé ñåòè, ëîêàëüíîé òåëåôîííîé ñåòè, ïåðåäà÷è âèäåîèíôîðìàöèè èëè ñèãíàëîâ îò äàò÷èêîâ ïîæàðíîé áåçîïàñíîñòè èëè îõðàííûõ ñèñòåì. Ê ñòðóêòóðèðîâàííûì êàáåëüíûì ñèñòåìàì îòíîñÿòñÿ, íàïðèìåð, SYSTIMAX  SCS ôèðìû AT&T, OPEN DECconnect êîìïàíèè Digital, êàáåëüíàÿ ñèñòåìà êîðïîðàöèè IBM.

        Ïîíÿòèå “ñòðóêòóðèðîâàííîñòü” îçíà÷àåò, ÷òî êàáåëüíóþ ñèñòåìó çäàíèÿ ìîæíî ðàçäåëèòü íà íåñêîëüêî óðîâíåé â çàâèñèìîñòè îò íàçíà÷åíèÿ è ìåñòîðàñïîëîæåíèÿ êîìïîíåíòîâ êàáåëüíîé ñèñòåìû. Íàïðèìåð, êàáåëüíàÿ ñèñòåìà SYSTIMAX  SCS  ñîñòîèò èç : 

        - Âíåøíåé ïîäñèñòåìû (campus subsystem)

        - Àïïàðàòíûõ (equipment room)
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        - Àäìèíèñòðàòèâíîé ïîäñèñòåìû (administrative subsystem)

        - Ìàãèñòðàëè  (backbone cabling)

        - Ãîðèçîíòàëüíîé ïîäñèñòåìû (horizontal subsystem) 

        - Ðàáî÷èõ ìåñò (work location subsystem)

        Âíåøíÿÿ ïîäñèñòåìà ñîñòîèò èç ìåäíîãî îïòîâîëîêîííîãî êàáåëÿ, óñòðîéñòâ ýëåêòðè÷åñêîé çàùèòû è çàçåìëåíèÿ è ñâÿçûâàåò êîììóíèêàöèîííóþ è îáðàáàòûâàþùóþ àïïàðàòóðó â çäàíèè (èëè êîìïëåêñå çäàíèé). Êðîìå òîãî, â ýòó ïîäñèñòåìó âõîäÿò óñòðîéñòâà ñîïðÿæåíèÿ âíåøíèõ êàáåëüíûõ ëèíèé è âíóòðåííèìè.

        Àïïàðàòíûå ñëóæàò äëÿ ðàçìåùåíèÿ ðàçëè÷íîãî êîììóíèêàöèîííîãî îáîðóäîâàíèÿ, ïðåäíàçíà÷åííîãî äëÿ îáåñïå÷åíèÿ ðàáîòû àäìèíèñòðàòèâíîé ïîäñèñòåìû.

        Àäìèíèñòðàòèâíàÿ ïîäñèñòåìà ïðåäíàçíà÷åíà äëÿ áûñòðîãî è ëåãêîãî óïðàâëåíèÿ êàáåëüíîé ñèñòåìû SYSTIMAX  SCS ïðè èçìåíåíèè ïëàíîâ ðàçìåùåíèÿ ïåðñîíàëà è îòäåëîâ. Â åå ñîñòàâ âõîäÿò êàáåëüíàÿ ñèñòåìà (íåýêðàíèðîâàííàÿ âèòàÿ ïàðà è îïòîâîëîêíî), óñòðîéñòâà êîììóòàöèè è ñîïðÿæåíèÿ ìàãèñòðàëè è ãîðèçîíòàëüíîé ïîäñèñòåìû, ñîåäèíèòåëüíûå øíóðû, ìàðêèðîâî÷íûå ñðåäñòâà è ò.ä.

        Ìàãèñòðàëü ñîñòîèò èç ìåäíîãî êàáåëÿ èëè êîìáèíàöèè ìåäíîãî è îïòîâîëîêîííîãî êàáåëÿ è âñïîìîãàòåëüíîãî îáîðóäîâàíèÿ. Îíà ñâÿçûâàåò ìåæäó ñîáîé ýòàæè çäàíèÿ èëè áîëüøèå ïëîùàäè îäíîãî è òîãî æå ýòàæà.

        Ãîðèçîíòàëüíàÿ ñèñòåìà íà áàçå âèòîãî ìåäíîãî êàáåëÿ ðàñøèðÿåò îñíîâíóþ ìàãèñòðàëü îò âõîäíûõ òî÷åê àäìèíèñòðàòèâíîé ñèñòåìû ýòàæà ê ðîçåòêàì íà ðàáî÷åì ìåñòå.

        È, íàêîíåö, îáîðóäîâàíèå ðàáî÷èõ ìåñò âêëþ÷àåò â ñåáÿ ñîåäèíèòåëüíûå øíóðû, àäàïòåðû, óñòðîéñòâà ñîïðÿæåíèÿ è îáåñïå÷èâàåò ìåõàíè÷åñêîå è ýëåêòðè÷åñêîå ñîåäèíåíèå ìåæäó îáîðóäîâàíèåì ðàáî÷åãî ìåñòà è ãîðèçîíòàëüíîé êàáåëüíîé ïîäñèñòåìû.

        Íàèëó÷øèì ñïîñîáîì çàùèòû êàáåëÿ îò ôèçè÷åñêèõ (à èíîãäà è òåìïåðàòóðíûõ è õèìè÷åñêèõ âîçäåéñòâèé, íàïðèìåð, â ïðîèçâîäñòâåííûõ öåõàõ) ÿâëÿåòñÿ ïðîêëàäêà êàáåëåé ñ èñïîëüçîâàíèåì â ðàçëè÷íîé ñòåïåíè çàùèùåííûõ êîðîáîâ. Ïðè ïðîêëàäêå ñåòåâîãî êàáåëÿ âáëèçè èñòî÷íèêîâ ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ íåîáõîäèìî âûïîëíÿòü ñëåäóþùèå òðåáîâàíèÿ :

        à) íåýêðàíèðîâàííàÿ âèòàÿ ïàðà äîëæíà îòñòîÿòü ìèíèìóì íà 15-30 ñì îò ýëåêòðè÷åñêîãî êàáåëÿ, ðîçåòîê, òðàíñôîðìàòîðîâ è ò.ä.

        á) òðåáîâàíèÿ ê êîàêñèàëüíîìó êàáåëþ ìåíåå æåñòêèå - ðàññòîÿíèå äî ýëåêòðè÷åñêîé ëèíèè èëè ýëåêòðîïðèáîðîâ äîëæíî áûòü íå ìåíåå 10-15 ñì.
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        Äðóãàÿ âàæíàÿ ïðîáëåìà ïðàâèëüíîé èíñòàëëÿöèè è áåçîòêàçíîé ðàáîòû êàáåëüíîé ñèñòåìû - ñîîòâåòñòâèå âñåõ åå êîìïîíåíòîâ òðåáîâàíèÿì ìåæäóíàðîäíûõ ñòàíäàðòîâ.

        Íàèáîëüøåå ðàñïðîñòðàíåíèå â íàñòîÿùåå âðåìÿ ïîëó÷èëè ñëåäóþùèå ñòàíäàðòû êàáåëüíûõ ñèñòåì :

        Ñïåöèôèêàöèè êîðïîðàöèè IBM, êîòîðûå ïðåäóñìàòðèâàþò äåâÿòü ðàçëè÷íûõ òèïîâ êàáåëåé. Íàèáîëåå ðàñïðîñòðàíåííûì ñðåäè íèõ ÿâëÿåòñÿ êàáåëü IBM type 1 - 

- ýêðàíèðîâàííàÿ âèòàÿ ïàðà (STP) äëÿ ñåòåé Token Ring.

        Ñèñòåìà êàòåãîðèé Underwriters Labs (UL) ïðåäñòàâëåíà ýòîé ëàáîðàòîðèåé ñîâìåñòíî ñ êîðïîðàöèåé Anixter. Ñèñòåìà âêëþ÷àåò ïÿòü óðîâíåé êàáåëåé. Â íàñòîÿùåå âðåìÿ ñèñòåìà UL ïðèâåäåíà â ñîîòâåòñòâèå ñ ñèñòåìîé êàòåãîðèé EIA/TIA.

        Ñòàíäàðò EIA/TIA 568  áûë ðàçðàáîòàí ñîâìåñòíûìè óñèëèÿìè UL, American National Standarts Institute (ANSI) è Electronic Industry Association/Telecommunications Industry Association, ïîäãðóïïîé  TR41.8.1  äëÿ êàáåëüíûõ ñèñòåì íà âèòîé ïàðå (UTP).

        Â äîïîëíåíèå ê ñòàíäàðòó EIA/TIA 568  ñóùåñòâóåò äîêóìåíò DIS 11801, ðàçðàáîòàííûé International Standard Organization (ISO) è International Electrotechnical Commission (IEC). Äàííûé ñòàíäàðò èñïîëüçóåò òåðìèí “êàòåãîðèÿ” äëÿ îòäåëüíûõ êàáåëåé è òåðìèí “êëàññ” äëÿ êàáåëüíûõ ñèñòåì.

        Íåîáõîäèìî òàêæå îòìåòèòü, ÷òî òðåáîâàíèÿ ñòàíäàðòà  EIA/TIA 568 îòíîñÿòñÿ òîëüêî ê ñåòåâîìó êàáåëþ. Íî ðåàëüíûå ñèñòåìû, ïîìèìî êàáåëÿ, âêëþ÷àþò òàêæå ñîåäèíèòåëüíûå ðàçúåìû, ðîçåòêè, ðàñïðåäåëèòåëüíûå ïàíåëè è äðóãèå ýëåìåíòû. Èñïîëüçîâàíèÿ òîëüêî êàáåëÿ êàòåãîðèè 5  íå ãàðàíòèðóåò ñîçäàíèå êàáåëüíîé ñèñòåìû ýòîé êàòåãîðèè. Â ñâÿçè ñ ýòèì âñå âûøå ïåðå÷èñëåííîå îáîðóäîâàíèå äîëæíî áûòü òàêæå ñåðòèôèöèðîâàíî íà ñîîòâåòñòâèå äàííîé êàòåãîðèè êàáåëüíîé ñèñòåìû.



                                    Ñèñòåìû ýëåêòðîñíàáæåíèÿ.



        Íàèáîëåå íàäåæíûì ñðåäñòâîì ïðåäîòâðàùåíèÿ ïîòåðü èíôîðìàöèè ïðè êðàòêîâðåìåííîì îòêëþ÷åíèè ýëåêòðîýíåðãèè â íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ óñòàíîâêà èñòî÷íèêîâ áåñïåðåáîéíîãî ïèòàíèÿ. Ðàçëè÷íûå ïî ñâîèì òåõíè÷åñêèì è ïîòðåáèòåëüñêèì õàðàêòåðèñòèêàì, ïîäîáíûå óñòðîéñòâà ìîãóò îáåñïå÷èòü ïèòàíèå âñåé ëîêàëüíîé ñåòè èëè îòäåëüíîé êîìïüþòåðà â òå÷åíèå ïðîìåæóòêà âðåìåíè, äîñòàòî÷íîãî äëÿ âîññòàíîâëåíèÿ ïîäà÷è íàïðÿæåíèÿ èëè äëÿ ñîõðàíåíèÿ èíôîðìàöèè íà ìàãíèòíûå íîñèòåëè. Áîëüøèíñòâî èñòî÷íèêîâ áåñïåðåáîéíîãî ïèòàíèÿ îäíîâðåìåííî âûïîëíÿåò ôóíêöèè è ñòàáèëèçàòîðà íàïðÿæåíèÿ, ÷òî 

                                                               - 18 -



ÿâëÿåòñÿ äîïîëíèòåëüíîé çàùèòîé îò ñêà÷êîâ íàïðÿæåíèÿ â ñåòè. Ìíîãèå ñîâðåìåííûå ñåòåâûå óñòðîéñòâà - ñåðâåðû, êîíöåíòðàòîðû, ìîñòû è ò.ä. - îñíàùåíû ñîáñòâåííûìè äóáëèðîâàííûìè ñèñòåìàìè ýëåêòðîïèòàíèÿ. 

        Çà ðóáåæîì êîðïîðàöèè èìåþò ñîáñòâåííûå àâàðèéíûå ýëåêòðîãåíåðàòîðû èëè ðåçåðâíûå ëèíèè ýëåêòðîïèòàíèÿ. Ýòè ëèíèè ïîäêëþ÷åíû ê ðàçíûì ïîäñòàíöèÿì, è ïðè âûõîäå èç ñòðîÿ îäíîé íèõ ýëåêòðîñíàáæåíèå îñóùåñòâëÿåòñÿ ñ ðåçåðâíîé ïîäñòàíöèè.



              Ñèñòåìû àðõèâèðîâàíèÿ è äóáëèðîâàíèÿ èíôîðìàöèè.



        Îðãàíèçàöèÿ íàäåæíîé è ýôôåêòèâíîé ñèñòåìû àðõèâàöèè äàííûõ ÿâëÿåòñÿ îäíîé èç âàæíåéøèõ çàäà÷ ïî îáåñïå÷åíèþ ñîõðàííîñòè èíôîðìàöèè â ñåòè. Â íåáîëüøèõ ñåòÿõ, ãäå óñòàíîâëåíû îäèí-äâà ñåðâåðà, ÷àùå âñåãî ïðèìåíÿåòñÿ óñòàíîâêà ñèñòåìû àðõèâàöèè íåïîñðåäñòâåííî â ñâîáîäíûå ñëîòû ñåðâåðîâ. Â êðóïíûõ êîðïîðàòèâíûõ ñåòÿõ íàèáîëåå ïðåäïî÷òèòåëüíî îðãàíèçîâàòü âûäåëåííûé ñïåöèàëèçèðîâàííûé àðõèâàöèîííûé ñåðâåð.

        Õðàíåíèå àðõèâíîé èíôîðìàöèè, ïðåäñòàâëÿþùåé îñîáóþ öåííîñòü, äîëæíî áûòü îðãàíèçîâàíî â ñïåöèàëüíîì îõðàíÿåìîì ïîìåùåíèè. Ñïåöèàëèñòû ðåêîìåíäóþò õðàíèòü äóáëèêàòû àðõèâîâ íàèáîëåå öåííûõ äàííûõ â äðóãîì çäàíèè, íà ñëó÷àé ïîæàðà èëè ñòèõèéíîãî áåäñòâèÿ.



                                 Çàùèòà îò ñòèõèéíûõ áåäñòâèé.



        Îñíîâíîé è íàèáîëåå ðàñïðîñòðàíåííûé ìåòîä çàùèòû èíôîðìàöèè è îáîðóäîâàíèÿ îò ðàçëè÷íûõ ñòèõèéíûõ áåäñòâèé - ïîæàðîâ, çåìëåòðÿñåíèé, íàâîäíåíèé è ò.ä. - ñîñòîèò â õðàíåíèè àðõèâíûõ êîïèé èíôîðìàöèè èëè â ðàçìåùåíèè íåêîòîðûõ ñåòåâûõ óñòðîéñòâ, íàïðèìåð, ñåðâåðîâ áàç äàííûõ, â ñïåöèàëüíûõ çàùèùåííûõ ïîìåùåíèÿõ, ðàñïîëîæåííûõ, êàê ïðàâèëî, â äðóãèõ çäàíèÿõ èëè, ðåæå, äàæå â äðóãîì ðàéîíå ãîðîäà èëè â äðóãîì ãîðîäå.



   Ïðîãðàììíûå è ïðîãðàììíî-àïïàðàòíûå ìåòîäû çàùèòû.



                                Çàùèòà îò êîìïüþòåðíûõ âèðóñîâ.



        Âðÿä ëè íàéäåòñÿ õîòÿ áû îäèí ïîëüçîâàòåëü èëè àäìèíèñòðàòîð ñåòè, êîòîðûé áû íè ðàçó íå ñòàëêèâàëñÿ ñ êîìïüþòåðíûìè âèðóñàìè. Ïî äàííûì èññëåäîâàíèÿ, ïðîâåäåííîãî ôèðìîé Creative Strategies Research, 64 % èç 451 
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îïðîøåííîãî ñïåöèàëèñòà èñïûòàëè “íà ñåáå” äåéñòâèå âèðóñîâ. Íà ñåãîäíÿøíèé äåíü äîïîëíèòåëüíî ê òûñÿ÷àì óæå èçâåñòíûõ âèðóñîâ ïîÿâëÿåòñÿ 100-150 íîâûõ øòàììîâ åæåìåñÿ÷íî. Íàèáîëåå ðàñïðîñòðàíåííûìè ìåòîäàìè çàùèòû îò âèðóñîâ ïî ñåé äåíü îñòàþòñÿ ðàçëè÷íûå àíòèâèðóñíûå ïðîãðàììû.

        Îäíàêî â êà÷åñòâå ïåðñïåêòèâíîãî ïîäõîäà ê çàùèòå îò êîìïüþòåðíûõ âèðóñîâ â ïîñëåäíèå ãîäû âñå ÷àùå ïðèìåíÿåòñÿ ñî÷åòàíèå ïðîãðàììíûõ è àïïàðàòíûõ ìåòîäîâ çàùèòû. Ñðåäè àïïàðàòíûõ óñòðîéñòâ òàêîãî ïëàíà ìîæíî îòìåòèòü ñïåöèàëüíûå àíòèâèðóñíûå ïëàòû, êîòîðûå âñòàâëÿþòñÿ â ñòàíäàðòíûå ñëîòû ðàñøèðåíèÿ êîìïüþòåðà. Êîðïîðàöèÿ Intel â 1994 ãîäó ïðåäëîæèëà ïåðñïåêòèâíóþ òåõíîëîãèþ çàùèòû îò âèðóñîâ â êîìïüþòåðíûõ ñåòÿõ. Flash-ïàìÿòü ñåòåâûõ àäàïòåðîâ  Intel  EtherExpress PRO/10 ñîäåðæèò àíòèâèðóñíóþ ïðîãðàììó, ñêàíèðóþùóþ âñå ñèñòåìû êîìïüþòåðà åùå äî åãî çàãðóçêè.



                     Çàùèòà  îò  íåñàíêöèîíèðîâàííîãî  äîñòóïà.



        Ïðîáëåìà çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà îñîáî îáîñòðèëàñü ñ øèðîêèì ðàñïðîñòðàíåíèåì ëîêàëüíûõ è, îñîáåííî, ãëîáàëüíûõ êîìïüþòåðíûõ ñåòåé. Íåîáõîäèìî òàêæå îòìåòèòü, ÷òî çà÷àñòóþ óùåðá íàíîñèòñÿ íå èç-çà “çëîãî óìûñëà”, à èç-çà ýëåìåíòàðíûõ îøèáîê ïîëüçîâàòåëåé, êîòîðûå ñëó÷àéíî ïîðòÿò èëè óäàëÿþò æèçíåííî âàæíûå äàííûå. Â ñâÿçè ñ ýòèì, ïîìèìî êîíòðîëÿ äîñòóïà, íåîáõîäèìûì ýëåìåíòîì çàùèòû èíôîðìàöèè â êîìïüþòåðíûõ ñåòÿõ ÿâëÿåòñÿ ðàçãðàíè÷åíèå ïîëíîìî÷èé ïîëüçîâàòåëåé.

        Â êîìïüþòåðíûõ ñåòÿõ ïðè îðãàíèçàöèè êîíòðîëÿ äîñòóïà è ðàçãðàíè÷åíèÿ ïîëíîìî÷èé ïîëüçîâàòåëåé ÷àùå âñåãî èñïîëüçóþòñÿ âñòðîåííûå ñðåäñòâà ñåòåâûõ îïåðàöèîííûõ ñèñòåì. Òàê, êðóïíåéøèé ïðîèçâîäèòåëü ñåòåâûõ ÎÑ - êîðïîðàöèÿ Novell - â ñâîåì ïîñëåäíåì ïðîäóêòå NetWare 4.1 ïðåäóñìîòðåë ïîìèìî ñòàíäàðòíûõ ñðåäñòâ îãðàíè÷åíèÿ äîñòóïà, òàêèõ,  êàê ñèñòåìà ïàðîëåé è ðàçãðàíè÷åíèÿ ïîëíîìî÷èé, ðÿä íîâûõ âîçìîæíîñòåé, îáåñïå÷èâàþùèõ ïåðâûé êëàññ çàùèòû äàííûõ. Íîâàÿ âåðñèÿ NetWare ïðåäóñìàòðèâàåò, â ÷àñòíîñòè, âîçìîæíîñòü êîäèðîâàíèÿ äàííûõ  ïî ïðèíöèïó “îòêðûòîãî êëþ÷à” (àëãîðèòì RSA) ñ ôîðìèðîâàíèåì ýëåêòðîííîé ïîäïèñè äëÿ ïåðåäàâàåìûõ ïî ñåòè ïàêåòîâ.

        Â òî æå âðåìÿ â òàêîé ñèñòåìå îðãàíèçàöèè çàùèòû âñå ðàâíî îñòàåòñÿ ñëàáîå ìåñòî: óðîâåíü äîñòóïà è âîçìîæíîñòü âõîäà â ñèñòåìó îïðåäåëÿþòñÿ ïàðîëåì. Íå ñåêðåò, ÷òî ïàðîëü ìîæíî ïîäñìîòðåòü èëè ïîäîáðàòü. Äëÿ èñêëþ÷åíèÿ âîçìîæíîñòè íåàâòîðèçîâàííîãî âõîäà â êîìïüþòåðíóþ ñåòü â ïîñëåäíåå âðåìÿ èñïîëüçóåòñÿ êîìáèíèðîâàííûé ïîäõîä - ïàðîëü + èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïî ïåðñîíàëüíîìó “êëþ÷ó”. Â êà÷åñòâå “êëþ÷à” ìîæåò èñïîëüçîâàòüñÿ ïëàñòèêîâàÿ êàðòà (ìàãíèòíàÿ èëè ñî âñòðîåííîé ìèêðîñõåìîé - smart-card) èëè ðàçëè÷íûå 
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óñòðîéñòâà äëÿ èäåíòèôèêàöèè ëè÷íîñòè ïî áèîìåòðè÷åñêîé èíôîðìàöèè - ïî  ðàäóæíîé îáîëî÷êå ãëàçà èëè îòïå÷àòêîâ ïàëüöåâ, ðàçìåðàì êèñòè ðóêè è òàê äàëåå.

        Îñíàñòèâ ñåðâåð èëè ñåòåâûå ðàáî÷èå ñòàíöèè, íàïðèìåð, óñòðîéñòâîì ÷òåíèÿ ñìàðò-êàðòî÷åê è ñïåöèàëüíûì ïðîãðàììíûì îáåñïå÷åíèåì, ìîæíî çíà÷èòåëüíî ïîâûñèòü ñòåïåíü çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà. Â ýòîì ñëó÷àå äëÿ äîñòóïà ê êîìïüþòåðó ïîëüçîâàòåëü äîëæåí âñòàâèòü ñìàðò-êàðòó â óñòðîéñòâî ÷òåíèÿ è ââåñòè ñâîé ïåðñîíàëüíûé êîä. Ïðîãðàììíîå îáåñïå÷åíèå ïîçâîëÿåò óñòàíîâèòü íåñêîëüêî óðîâíåé áåçîïàñíîñòè, êîòîðûå óïðàâëÿþòñÿ ñèñòåìíûì àäìèíèñòðàòîðîì. Âîçìîæåí è êîìáèíèðîâàííûé ïîäõîä ñ ââîäîì äîïîëíèòåëüíîãî ïàðîëÿ, ïðè ýòîì ïðèíÿòû ñïåöèàëüíûå ìåðû ïðîòèâ “ïåðåõâàòà” ïàðîëÿ ñ êëàâèàòóðû. Ýòîò ïîäõîä çíà÷èòåëüíî íàäåæíåå ïðèìåíåíèÿ ïàðîëåé, ïîñêîëüêó, åñëè ïàðîëü ïîäãëÿäåëè, ïîëüçîâàòåëü îá ýòîì ìîæåò íå çíàòü, åñëè æå ïðîïàëà êàðòî÷êà, ìîæíî ïðèíÿòü ìåðû íåìåäëåííî.

        Ñìàðò-êàðòû óïðàâëåíèÿ äîñòóïîì ïîçâîëÿþò ðåàëèçîâàòü, â ÷àñòíîñòè, òàêèå ôóíêöèè, êàê êîíòðîëü âõîäà, äîñòóï ê óñòðîéñòâàì ïåðñîíàëüíîãî êîìïüþòåðà, äîñòóï ê ïðîãðàììàì, ôàéëàì è êîìàíäàì. Êðîìå òîãî, âîçìîæíî òàêæå îñóùåñòâëåíèå êîíòðîëüíûõ ôóíêöèé, â ÷àñòíîñòè, ðåãèñòðàöèÿ ïîïûòîê íàðóøåíèÿ äîñòóïà ê ðåñóðñàì, èñïîëüçîâàíèÿ çàïðåùåííûõ óòèëèò, ïðîãðàìì, êîìàíä DOS.

        Îäíèì èç óäà÷íûõ ïðèìåðîâ ñîçäàíèÿ êîìïëåêñíîãî ðåøåíèÿ äëÿ êîíòðîëÿ äîñòóïà â îòêðûòûõ ñèñòåìàõ, îñíîâàííîãî êàê íà ïðîãðàììíûõ, òàê è íà  àïïàðàòíûõ ñðåäñòâàõ çàùèòû, ñòàëà ñèñòåìà Kerberos. Â îñíîâå ýòîé ñõåìû àâòîðèçàöèè ëåæàò òðè êîìïîíåíòà:

        - Áàçà äàííûõ, ñîäåðæàùàÿ èíôîðìàöèþ ïî âñåì ñåòåâûì ðåñóðñàì, 

          ïîëüçîâàòåëÿì, ïàðîëÿì, øèôðîâàëüíûì êëþ÷àì è ò.ä.     

        - Àâòîðèçàöèîííûé ñåðâåð (authentication server), îáðàáàòûâàþùèé âñå çàïðîñû 

          ïîëüçîâàòåëåé íà ïðåäìåò ïîëó÷åíèÿ òîãî èëè èíîãî âèäà ñåòåâûõ óñëóã. 

          Àâòîðèçàöèîííûé ñåðâåð, ïîëó÷àÿ çàïðîñ îò ïîëüçîâàòåëÿ, îáðàùàåòñÿ ê áàçå 

          äàííûõ è îïðåäåëÿåò, èìååò ëè ïîëüçîâàòåëü ïðàâî íà ñîâåðøåíèå äàííîé 

          îïåðàöèè. Ïðèìå÷àòåëüíî, ÷òî ïàðîëè ïîëüçîâàòåëåé ïî ñåòè íå ïåðåäàþòñÿ, 

          ÷òî òàêæå ïîâûøàåò ñòåïåíü çàùèòû èíôîðìàöèè.

        - Ticket-granting  server (ñåðâåð âûäà÷è ðàçðåøåíèé) ïîëó÷àåò îò 

          àâòîðèçàöèîííîãî ñåðâåðà “ïðîïóñê”, ñîäåðæàùèé èìÿ ïîëüçîâàòåëÿ è åãî 

          ñåòåâîé àäðåñ, âðåìÿ çàïðîñà è ðÿä äðóãèõ ïàðàìåòðîâ, à òàêæå óíèêàëüíûé 

          ñåññèîííûé êëþ÷. Ïàêåò, ñîäåðæàùèé “ïðîïóñê”, ïåðåäàåòñÿ òàêæå â 

          çàøèôðîâàííîì ïî àëãîðèòìó DES âèäå. Ïîñëå ïîëó÷åíèÿ è ðàñøèôðîâêè 

         “ïðîïóñêà” ñåðâåð âûäà÷è ðàçðåøåíèé ïðîâåðÿåò çàïðîñ è ñðàâíèâàåò êëþ÷è è 

          çàòåì äàåò “äîáðî” íà èñïîëüçîâàíèå ñåòåâîé àïïàðàòóðû èëè ïðîãðàìì.
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        Ñðåäè äðóãèõ ïîäîáíûõ êîìïëåêñíûõ ñõåì ìîæíî îòìåòèòü ðàçðàáîòàííóþ Åâðîïåéñêîé Àññîöèàöèåé Ïðîèçâîäèòåëåé Êîìïüþòåðîâ (ECMA) ñèñòåìó Sesame (Secure European System for Applications in Multivendor Environment), ïðåäíàçíà÷åííóþ äëÿ èñïîëüçîâàíèÿ â êðóïíûõ ãåòåðîãåííûõ ñåòÿõ.



                       Çàùèòà èíôîðìàöèè ïðè óäàëåííîì äîñòóïå.



        Ïî ìåðå ðàñøèðåíèÿ äåÿòåëüíîñòè ïðåäïðèÿòèé, ðîñòà ÷èñëåííîñòè ïåðñîíàëà è ïîÿâëåíèÿ íîâûõ ôèëèàëîâ, âîçíèêàåò íåîáõîäèìîñòü äîñòóïà óäàëåííûõ ïîëüçîâàòåëåé (èëè ãðóïï ïîëüçîâàòåëåé) ê âû÷èñëèòåëüíûì è èíôîðìàöèîííûì ðåñóðñàì ãëàâíîãî îôèñà êîìïàíèè. Êîìïàíèÿ Datapro ñâèäåòåëüñòâóåò, ÷òî óæå â 1995 ãîäó òîëüêî â ÑØÀ ÷èñëî ðàáîòíèêîâ ïîñòîÿííî èëè âðåìåííî èñïîëüçóþùèõ óäàëåííûé äîñòóï ê êîìïüþòåðíûì ñåòÿì, ñîñòàâèò 25 ìèëëèîíîâ ÷åëîâåê. ×àùå âñåãî äëÿ îðãàíèçàöèè óäàëåííîãî äîñòóïà èñïîëüçóöþòñÿ êàáåëüíûå ëèíèè (îáû÷íûå òåëåôîííûå èëè âûäåëåííûå) è ðàäèîêàíàëû. Â ñâÿçè ñ ýòèì çàùèòà èíôîðìàöèè, ïåðåäàâàåìîé ïî êàíàëàì óäàëåííîãî äîñòóïà, òðåáóåò îñîáîãî ïîäõîäà.

        Â ÷àñòíîñòè, â ìîñòàõ è ìàðøðóòèçàòîðàõ óäàëåííîãî äîñòóïà ïðèìåíÿåòñÿ ñåãìåíòàöèÿ ïàêåòîâ - èõ ðàçäåëåíèå è ïåðåäà÷à ïàðàëëåëüíî ïî äâóì ëèíèÿì,- ÷òî äåëàåò íåâîçìîæíûì “ïåðåõâàò” äàííûõ ïðè íåçàêîííîì ïîäêëþ÷åíèè “õàêåðà” ê îäíîé èç ëèíèé. Ê òîìó æå èñïîëüçóåìàÿ ïðè ïåðåäà÷å äàííûõ ïðîöåäóðà ñæàòèÿ ïåðåäàâàåìûõ ïàêåòîâ ãàðàíòèðóåò íåâîçìîæíîñòè ðàñøèôðîâêè “ïåðåõâà÷åííûõ” äàííûõ. Êðîìå òîãî, ìîñòû è ìàðøðóòèçàòîðû óäàëåííîãî äîñòóïà ìîãóò áûòü çàïðîãðàììèðîâàíû òàêèì îáðàçîì, ÷òî óäàëåííûå ïîëüçîâàòåëè áóäóò îãðàíè÷åíû â äîñòóïå ê îòäåëüíûì ðåñóðñàì ñåòè ãëàâíîãî îôèñà.

        Ðàçðàáîòàíû è ñïåöèàëüíûå óñòðîéñòâà êîíòðîëÿ äîñòóïà ê êîìïüþòåðíûì ñåòÿì ïî êîììóòèðóåìûì ëèíèÿì. Íàïðèìåð, ôèðìîé AT&T ïðåäëàãàåòñÿ ìîäóëü Remote Port Security Device (PRSD), ïðåäñòàâëÿþùèé ñîáîé äâà áëîêà ðàçìåðîì ñ îáû÷íûé ìîäåì: RPSD Lock (çàìîê), óñòàíàâëèâàåìûé â öåíòðàëüíîì îôèñå, è RPSD Key (êëþ÷), ïîäêëþ÷àåìûé ê ìîäåìó óäàëåííîãî ïîëüçîâàòåëÿ. RPSD Key è Lock ïîçâîëÿþò óñòàíîâèòü íåñêîëüêî óðîâíåé çàùèòû è êîíòðîëÿ äîñòóïà, â ÷àñòíîñòè:

        - øèôðîâàíèå äàííûõ, ïåðåäàâàåìûõ ïî ëèíèè ïðè ïîìîùè ãåíåðèðóåìûõ 

           öèôðîâûõ êëþ÷åé;

        - êîíòðîëü äîñòóïà â çàâèñèìîñòè îò äíÿ íåäåëè èëè âðåìåíè ñóòîê (âñåãî 14 

          îãðàíè÷åíèé).

        Øèðîêîå ðàñïðîñòðàíåíèå ðàäèîñåòåé â ïîñëåäíèå ãîäû ïîñòàâèëî ðàçðàáîò÷èêîâ ðàäèîñèñòåì ïåðåä íåîáõîäèìîñòüþ çàùèòû èíôîðìàöèè îò “õàêåðîâ”, âîîðóæåííûõ ðàçíîîáðàçíûìè ñêàíèðóþùèìè óñòðîéñòâàìè. Áûëè ïðèìåíåíû ðàçíîîáðàçíûå òåõíè÷åñêèå ðåøåíèÿ. Íàïðèìåð, â ðàäèîñåòè êîìïàíèè 
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RAM Mobil Data èíôîðìàöèîííûå ïàêåòû ïåðåäàþòñÿ ÷åðåç ðàçíûå êàíàëû è áàçîâûå ñòàíöèè, ÷òî äåëàåò ïðàêòè÷åñêè íåâîçìîæíûì äëÿ ïîñòîðîííèõ ñîáðàòü âñþ ïåðåäàâàåìóþ èíôîðìàöèþ âîåäèíî. Àêòèâíî èñïîëüçóþòñÿ â ðàäèî ñåòÿõ è òåõíîëîãèè øèôðîâàíèÿ äàííûõ ïðè ïîìîùè àëãîðèòìîâ DES è RSA.



                                                      Çàêëþ÷åíèå.



        Â çàêëþ÷åíèè õîòåëîñü áû ïîä÷åðêíóòü, ÷òî íèêàêèå àïïàðàòíûå, ïðîãðàììíûå è ëþáûå äðóãèå ðåøåíèÿ íå ñìîãóò ãàðàíòèðîâàòü àáñîëþòíóþ íàäåæíîñòü è áåçîïàñíîñòü äàííûõ â êîìïüþòåðíûõ ñåòÿõ.

        Â òî æå âðåìÿ ñâåñòè ðèñê ïîòåðü ê ìèíèìóìó âîçìîæíî ëèøü ïðè êîìïëåêñíîì ïîäõîäå ê âîïðîñàì áåçîïàñíîñòè.
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